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고객이클라우드네트워크를보호하는방법

온-프레미스 하드웨어 방
화벽으로 다시 전달되는

클라우드 트래픽

클라우드 제공업체가
제공하는 보안 서비스

클라우드의 가상 방화벽
어플라이언스

자체 관리형 오픈 소스 또
는 맞춤형 솔루션

복잡하고 관리가

어려움

비용이많이드는

통합문제

확장성이 부족하고

비용 증가

클라우드네이티브관리

경험, 집중기능세트

Homegrown Third party On-premises Cloud Native
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AWS Network Firewall

AWS 관리형인프

라의자동확장

사전확약금이없으며사용한만큼만요금지불
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AWS Network Firewall

AWS Firewall 
Manger로중앙
집중식제어

방화벽 EP로
트래픽배포
및라우팅

고객 방화벽정책및
규칙만들기

AWS 트래픽에따라
자동으로확장

리전선호도및
세션대칭관리

FW EP당 100Gbps
대역폭처리성능

99.99% 의
SLA를통한탄력성
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AWS Network Firewall 세부기능

패킷필터링
• Stateless / Stateful 정책

- 5 Tuples : 

Src/Dst IP | Src/Dst Port | Protocol

• 대규모 IP 차단/허용목록

• HTTP/HTTPS에서 FQDN 필터링

• 프로토콜감지, 시행

• 애플리케이션규칙: 

- IPS/IDS (공통오픈소스규칙형식)

중앙집중식관리
• AWS Firewall Manager를사용한교

차계정관리및규칙가시성

• 클라우드포메이션및테라폼템플릿

• AWS 리소스액세스관리자(RAM)

가시성및보고

• 클라우드워치규칙지표

• 전체네트워크흐름로그

• 이벤트, 규칙기반로그

• S3, CloudWatch 로그또는

Kinesis Firehose 로그수집
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AWS Network Firewall GUI
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AWS Network Firewall GUI
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AWS Network Firewall 로그
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AWS Network Firewall Quotas
•A rule with a protocol that specifies 30 different 
protocols, a source with 3 settings, a destination with 5 
settings, and single or no specifications for the other 
match settings has a capacity requirement of (30*3*5) = 
450.
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AWS Network Firewall – 파트너출시
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Traffic Flow
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분산보안검사

VPC 1

인스턴스 1 방화벽엔
드포인트

인스턴스 2 방화벽엔
드포인트

VPC 2

인스턴스 3 방화벽엔
드포인트

VPC 3

AWS Network Firewall
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분산보안검사

16
< Multi-AZ protecting Public Subnets > < between internet & ALB/NATGW > 

Distributed Model, Multi-AZ protecting Public Subnets / between internet & ALB/NATGW
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중앙집중식보안검사

Trangit
Gateway

North-South inspection
(인터넷, 직접 연결, 사이트 간, 클라이언트 VPN)

검사 VPC

인스턴스 3

VPC 3

인스턴스 2

VPC 2

인스턴스 1

VPC 1

VPC 4

AWS Network Firewall
East-West Inspection
(VPC-VPC 트래픽)

방화벽엔드포인트
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중앙집중식보안검사
Centralized Model, AWS Network Firewall deployed in Inspection VPC
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중앙집중식보안검사
Centralized Model, Internet Egress and NAT gateway
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Deployment model comparison
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• 권고모델: AWS 환경구성에협의후 Centralized 혹은 Combined 모델구성

구분
Distributed AWS Network Firewall 

deployment model
Centralized AWS Network Firewall 

deployment model
Combined AWS Network Firewall 

deployment model

East-West: VPC to VPC traffic flow Not supported Supported Supported

North-South: VPC to Internet traffic flow Supported Supported Supported

North-South: VPC to on-prem via VPN  
or DX traffic flow Not supported Supported Supported

Prerequisites AWS Network Firewall subnet Inspection VPC and                              
AWS Transit Gateway

AWS Network Firewall subnets in each pr
otected VPC; Inspection VPC and AWS Tr

ansit Gateway

Centralized management Through AWS Firewall Manager Through a single instance of                 
AWS Network Firewall Through AWS Firewall Manager

Source IP visibility Configuration dependent Yes Configuration dependent
Misconfiguration risk and potential blast 

radius Lowest Medium Low

Cost Per AWS Network Firewall endpoint
Per AWS Transit Gateway attachments 

& AWS Network Firewall endpoints;      
AWS Transit Gateway data processing

Per AWS Transit Gateway attachments & 
AWS Network Firewall endpoints 

(including any additional endpoints per pro
tected VPC); 

AWS Transit Gateway data processing
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추가정보
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AWS Firewall Manager를통한일관된정책관리

AWS Network Firewall
VPC에서라우팅가능한엔드포인트로
심층패킷검사를제공하는 L3-7 전체
네트워크방화벽

AWS WAF
AWS APIGW, AWS ALB 및 AWS 클라
우드프론트에대한 L7 보호

AWS Shield Advanced
클라우드프론트, ELB, AWS EIP 및
AGA에서 L3-4 DDoS 보호

Security Group
EC2에서의 L3-4 IP 필터링보호
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AWS Firewall Manager를통한일관된정책관리

• 시간당 0.395달러
• 기가바이트당 0.065달러

AWS NAT 게이트웨이
AWS 네트워크 방화벽과 함께 VPC에 NAT 게이트웨이를 생성하도록 선택하는 경우 표준 NAT 게이트웨이 처리 및 시간

당 사용 요금이 일대일로 면제됩니다. 이때 AWS 네트워크 방화벽에 대해 요금이 청구된 GB당 처리량 및 사용 시간이

적용됩니다.

AWS 네트워크방화벽
각 방화벽 엔드포인트에 대해 시간당 요금을 지불하면 됩니다. 또한 방화벽 끝점에서 처리한 기가바이트 단위로 청구

되는 트래픽 양에 대해서도 비용을 지불합니다.
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GWLB 동작방식
(aka. 3rd party 보안솔루션연결방법)
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Legacy 3rd party 솔루션연동방법과제약

25

• 확장 시 Clustering 설정, 구현 복잡
• 복잡한 Fail-Over 시나리오

NGFW

ELB

NGFW

NGFW

ELB

TGW
WorkLoad

VPC
Others

NGFW

WAF

WAF

WAF

ELB

WAF

AZ 1

AZ 2

• Client IP 가시성문제로
ALB 사용불가

• Fail-Over 이중화 기능 필요
• Clustering 제약사항 고려

• AZ Fail시 수동으로 Fail-Over 수행
• 자동 구현 시 Lambda code 후 작업 필요

• 보안솔루션의 ENI 지정으로 인한 트래픽
Flow 복잡. (수동 지정)

• Fail-Over 시나리오 복잡 (ENI Detach, Attach) 
(각 제조사별 구현 방법 상이)

• In/Out의 비대칭경로를 위한 Dummy Subnet
구현 필요. (Routing Conflict 방지)

• 동일한 보안솔루션에서 패킷을(+세션)
처리하기 위하여 대칭 경로 설계 필요.

• 추후 보안솔루션 추가 구축 시 네트워크 설계 전면 재 검토 필요.
• 트래픽 송/송수신 아키텍처 검토.
• 이전 솔루션 도입 절차의 반복. (설계, 검증, 안정화)

• 2차 보안솔루션간의 트래픽 연계 방안의 복잡성
(대상 VIP, Health Check, Fail-Over 시나리오 등)

• ELB의 FQDN대상 DNAT 기능 지원 필요.

• EIP (VIP, DNAT) 수량 부족.
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GWLB (Gateway Loadbalacer)
• GWLB는가상전용보안솔루션에대한로드밸런싱및확장기능을제공하고선호하는솔루션(제조사)의구축

용이성, 고가용성, 복원성제공.

• 가상보안솔루션 Pool(Fleet)로라우팅하기위한게이트웨이를제공하여운영오버헤드와비용감소.    

(단순하고능률적인네트워크아키텍처구현)

• AWS Marketplace에서주요보안솔루션을쉽게배포할수있으며처리용량에따라자동으로확장되며, 

정상동작하는솔루션으로만트래픽을라우팅되도록함으로써애플리케이션및워크로드의가용성을높임.

• Client IP 유지가가능한간결한설계로(샌드위치구조와비교시적은제약사항) 트래픽가시성의확보와

보안솔루션구축시아키텍처설계의단순화.

• 워크로드에따른서비스체이닝구현, 원하는워크로드에원하는보안솔루션을묶어연동하여워크로드에

특화된보안서비스제공

• 테스트망구축없이특정워크로드에테스트가필요한 3rd Party 솔루션을연동하여고객사운영효율성증대
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3rd Party 솔루션연동을위한 GWLB 구조

27

APN - FW

APN - NGFW

APN - WAF

Secure VPC
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전용보안존구성을통해 3rd party 연동 : North - South

3rd party 3rd party
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전용보안존구성을통해 3rd party 연동 : East - West

3rd party 3rd party
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GWLB-e GWLB-e ANFW Endpoint

ANFW
(네트워크 FW)

3rd Party NGFW
(어플리케이션

FW)
3rd Party WAF
(매크로차단)

Security Zone (3rd Party + ANFW)

T
G
W

VPC1

VPC2

트래픽타입 경로

VPC1 to VPC2 (내부통신) VPC1 > TGW > ANFW > TGW> VPC2

VPC1 to External (외부통신) VPC1 > TGW > NGFW > External

External to VPC 1 (외부통신) External > IGW > NGFW > WAF > VPC1

External to VPC 2 (외부통신) External > IGW > NGFW > WAF > VPC2

Multi 3rd Party 솔루션연동플로우
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AWS Network Firewall 정책을세워볼까요?
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ANFW 와 NACL/Security Group 차이점

Network Firewall

Security group

흐름 처리 : Stateless

규칙 검사 : Order

규칙 액션 : Allow, Deny

적용 대상 : Subnet

흐름 처리 : Stateful

규칙 검사 : 모두 검사

규칙 액션 : Allow

적용 대상 : EC2 or ENI

흐름 처리 : Stateful
규칙 검사 : 모두 검사
규칙 액션 : Pass, Drop, Alert
적용 대상: Stateless Forward 규칙 기준

흐름 처리 : Stateless
규칙 검사 : Order
규칙 액션 : Pass, Drop, Forward
적용 대상: Routing 기준

Network ACL

Stateless Engine Stateful Engine
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ANFW TLS 패킷에 대해 제어 방법

유동공인 Dst. IP

TLS SNI

TCP, Dst. Port = 443
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Firewall Subnet

Network Firewall Engine의 규칙 검사 흐름도

Pass Drop Fwd S.F.

규칙 Priority
Pass 규칙

Drop 규칙

Alert 규칙Custom Action

Default Action

Network Firewall

Customer VPC

Inbound

Public SubnetPass

Outbound

Pass

Default Pass
수정 불가

Pass Drop Fwd S.F.

Logging
Metric

Stateful Rule Group 규칙은 Priority 가 없으며 액션 처리
순서를 따름

Stateless Engine
Stateful Engine
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Outbound 트래픽 IP 제어 정책
정책 요건 – VPC 내의 특정 Subnet 혹은 지정된 IP 에 대해서만 인터넷 접근을 허용하고 그 이외에는 차단

IP Stateful Rule Group – 특정 VPC IP 대역에서 인터넷(Any IP)으로 접근하는 트래픽에 대해 “Pass” 액션 규칙 등록

IP Stateless Rule Group – Default 값으로 모두 유지

Tip. Stateless Rule Group 은 Default Action 이 Stateful Group 으로 Forwarding 하는 것이므로 별도의 설정이
없다면 모든 트래픽은 Stateful 엔진에서 검사하게 됨

Tip. IP Stateful Rule Group 은 Default 로 Pass 규칙이 적용되므로 Stateful Rule Group 을 White List 기반으로
적용하고자 하는 경우에는 Any-Any Drop 규칙을 생성하여 적용

Protocol Source IP Destination IP Source Port Destination Port Action

TCP 10.0.1.0/24 Any Any Any Pass

TCP 10.0.2.0/24 Any Any Any Pass

TCP Any Any Any Any Drop
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Inbound 트래픽 IP 제어 정책
정책 요건 – 인터넷에서 유입되는 트래픽 중 Source IP 가 Black List IP 인 경우 차단하고 그 이외에는 허용

IP Stateful Rule Group – Any IP 에서 VPC CIDR 로 접근하는 트래픽에 대해 “Pass” 액션 규칙 등록

IP Stateless Rule Group – Black List IP 에서 VPC 로 접근하는 트래픽에 대해 “Drop” 액션 규칙 등록

Protocol Source IP Destination IP Source Port Destination Port Action

TCP Any Public Subnet Any Any Pass

TCP Any Any Any Any Drop

Priority Protocol Source IP Destination IP Source Port Destination Port Action

1 All Black List IP Public Subnet Any Any Drop
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Outbound 트래픽 IP 제어 정책 w/ Blacklist
정책 요건 – 특정 VPC IP 대역에서 인터넷으로 접근할 때 모두 허용하되 목적지가 Blacklist IP 인 경우에는 차단

IP Stateful Rule Group – 특정 VPC IP 대역에서 인터넷(Any IP)으로 접근하는 트래픽에 대해 “Pass” 액션 규칙 등록

IP Stateless Rule Group – VPC CIDR 에서 Black List IP 로 접근하는 트래픽에 대해 “Drop” 액션 규칙 등록

Tip. Stateful Rule Group 은 Pass Action 이 Drop Action 보다 우선하기 때문에 Stateful Rule Group 에서 허용되는
트래픽을 차단하기 위해서는 Stateless Rule Group 사용

Protocol Source IP Destination IP Source Port Destination Port Action

TCP 10.0.1.0/24 Any Any Any Pass

TCP 10.0.2.0/24 Any Any Any Pass

TCP Any Any Any Any Drop

Priority Protocol Source IP Destination IP Source Port Destination Port Action

1 All VPC CIDR Black List IP Any Any Drop
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Outbound Domain White List 정책
정책 요건 – VPC 에서 인터넷으로 접근하는 모든 HTTP/HTTPS 는 차단하되 White List Domain 에 대해서만 허용

IP Stateful Rule Group – VPC CIDR 에서 인터넷(Any IP)으로 접근하는 Port 80/443 에 대해 “Drop” 액션 규칙 등록

Domain Rule Group – 접근을 허용하고자 하는 Domain 에 대해 “Allow” 액션 규칙 등록. (예, AWS 서비스 관련 도메인 )

Pass Drop Alert Default Pass

lambda.ap-northeast-2.amazonaws.com

www.naver.com 규칙 검사 순서

Hit

Hit
EC2

Miss

Protocol Source IP Destination IP Source Port Destination Port Action

HTTP VPC CIDR Any Any 80 Drop

TLS VPC CIDR Any Any 443 Drop

Traffic To Inspect Domain List Action

HTTP, HTTPS .amazonaws.com Allow
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DX 장애시, Outbound 허용을 통한 임시조치
정책 요건 – DX 장애 발생중 EC2 접속용 Session Manager 허용을 위한 도메인 기반의 임시 정책

Priority Protocol Src. IP Dst. IP Src. Port Dst. Port Action

10 tcp 40.0.0.0 /8 any any 443 Fwd, SF

1000 all any any any any drop

Outbound Stateless

Outbound Stateful

Inbound Stateless

Protocol Src. IP Dst. IP Src. Port Dst. Port Action

Inbound Stateful

Protocol Src. IP Dst. IP Src. Port Dst. Port Action

Protocol Domain List Action

HTTPS
ssm.ap-northeast-2.amazonaws.com
ssmmessages.ap-northeast-2.amazonaws.com
ec2messages.ap-northeast-2.amazonaws.com

Pass

Priority Protocol Src. IP Dst. IP Src. Port Dst. Port Action

10 All Black 
List IP

Public 
Subnet

Any Any Drop

http://ssm.ap-northeast-2.amazonaws.com/
http://ssmmessages.ap-northeast-2.amazonaws.com/
http://ec2messages.ap-northeast-2.amazonaws.com/
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기타이것저것…
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Stateful에는 Protocol layer Priority 없고, action 순서는..?

42
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Domain-list Best Practice 알려줘..

43
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Domain-list white-list 같이동작한다는데.. 비정상동작시!?

44

Note. Nonmatching packet에 대해서는 검사 중단하고, 차단 및 alert log인데….

allow 되버리네.. Eg. https://google.com

Asymmetric flow에서 발생하는 도메인 기반 차단/경고 불가
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문제는 Asymmetric flow…!!

VPC

AWS Cloud

Public subnet

Internet gateway

Single Availability Zone

Private subnet

Firewall subnet

EC2

10.0.156.113/32

Firewall Endpoint

NAT gateway

Outbound

Inbound

10.0.0.0/20

10.0.128.0/20

10.0.144.0/20

10.0.0.0/16



© 2022, Amazon Web Services, Inc. or its affiliates.

AWS KOREA USER GROUP #SECURITY

문제는 Asymmetric flow…!!

VPC

AWS Cloud

Public subnet

Internet gateway

Single Availability Zone

Private subnet

Firewall subnet

EC2

10.0.156.113/32

Firewall Endpoint

NAT gateway

Outbound

Inbound

10.0.0.0/20

10.0.128.0/20

10.0.144.0/20

10.0.0.0/16
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Logging을남기고싶다면 Stateful Engine으로..
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마무리 :

오늘로끝내지말고좀더욕심내보세요.

48
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네트워크방화벽을익히기좋은워크샵 - 아키텍처편# 1
https://catalog.us-east-1.prod.workshops.aws/workshops/d071f444-e854-4f3f-98c8-025fa0d1de2f/en-US/lab-three

https://catalog.us-east-1.prod.workshops.aws/workshops/d071f444-e854-4f3f-98c8-025fa0d1de2f/en-US/lab-three
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네트워크방화벽을익히기좋은워크샵 - 방화벽정책# 2
https://catalog.workshops.aws/networkfirewall/en-US

https://catalog.workshops.aws/networkfirewall/en-US

