
Macie 제대로 사용해보기
근데 이제 IAM을 곁들인…



발표자 소개

천강민 (rex.chun)
2014 ~ 2019 군대 (개발, 점검, 분석 등)

2019 ~ 2021 넷마블 (사고조사 및 클라우드 

보안)

2021 ~   현재 카카오뱅크  (클라우드 엔지니어)

강의

1. 실무에 바로 적용하는 클라우드 보안 
프로그래밍(Python, Terraform) (인프런)

블로그

깃허브

https://inf.run/6QLM
https://inf.run/6QLM
https://medium.com/@7424069
https://github.com/cjsrkd3321


Macie 란? 

👍 👍 👌 ????



콘솔을 통해 Macie를 사용한다면.. X 파일갯수



처음 Macie를 봤을 때,

나 : 뭐지? 아니 이런걸 기능이라고 만든건가?

AWS : 뭐지? 저런게 엔지니어라고?

AWS 당신이 옳았어. Macie는 프로그래밍과 함께여야 

했다…
(사실 대부분의 기능들이…)



아키텍처 소개



1. EventBridge to Lambda



2. Lambda to SSM Run Command



3. EC2 to S3



4/5. Receive run command result and Create Maice job



6. Receive job completed event

https://docs.aws.amazon.com/macie/latest/user/discovery-jobs-monitor-cw-logs.html


7. Get detailed detect results and Parse objects

https://docs.aws.amazon.com/ko_kr/macie/latest/APIReference/findings-describe.html
https://docs.aws.amazon.com/ko_kr/macie/latest/user/findings-locate-sd-schema.html










8. Notify results to Slack







Automated Data Discovery / 설정

1. 2022년 11월 28일에 공개된 자동 데이터 검색 기능

2. 기능을 켠 후 최대 48시간 이후부터 결과 수신 가능

3. 현재 103개의 관리형 데이터 식별자 제공 중 (23년 2월 기준)

https://aws.amazon.com/ko/blogs/aws/automated-data-discovery-for-amazon-macie/
https://docs.aws.amazon.com/ko_kr/macie/latest/user/discovery-asdd-account-manage.html
https://docs.aws.amazon.com/macie/latest/user/discovery-asdd-how-it-works.html




S3 버킷

1. 제외할 버킷 선택

2. CloudTrail

3. Config

4. Vpc Flow Logs

5. 수동 작업(Job) 대상 버킷

6. 등 AWS 기본 버킷 제외 검토



관리형 데이터 식별자

1. 리전별 필요한 식별자 선택

2. 선택 시 아래 내용을 주의

https://docs.aws.amazon.com/macie/latest/user/managed-data-identifiers.html


사용자 데이터 식별자

1. 정규표현식을 이용해 탐지 규칙 생성 가능

2. 회사에서 규칙 있는 데이터가 있다면,
a. 키워드 : 특정 단어 ( REX )

b. 최대 일치 거리 ( 40 글자 이내 )

https://docs.aws.amazon.com/macie/latest/user/custom-data-identifiers.html#custom-data-identifiers-criteria


허용목록

1. 정규식 또는 버킷의 객체를 통해 허용 가능

2. 웬만하면 사용하지 말자

https://docs.aws.amazon.com/macie/latest/user/allow-lists.html


참고사항

1. 민감정보 무결성 검증 가능 여부 검토 필요 ( 주민등록번호 등 )

2. EventBridge는 기본 이벤트가 아닌 별도의 이벤트 형태를 정의할 수 있음

3. 리전별 리소스 분리 시 더욱 빠른 속도로 처리 가능

4. Macie 요금
a. 프리티어 활용하여 테스트 추천

https://aws.amazon.com/ko/macie/pricing/


주의할점

1. 멀티 어카운트에서 Run Command 결과 SNS 알림 사용 시, sts:PassRole 주의
a. PassRole은 교차 계정 역할 전달 불가

b. 계정별로 역할을 만들어야 함

2. 인스턴스 프로파일 규격화 및 자동화 필요
a. 관리형 정책을 사용하여 보안용 정책 관리

b. Automate Instance Profile 또는 테라폼 모듈 등을 통해 강제화 검토 필요

3. EC2 IMDSv2 사용 시, 토큰 발급하여 메타데이터 요청 필요

4. AWS의 모든 리소스 사용의 시작 할당량

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_passrole.html
https://github.com/cjsrkd3321/aws-security-architectures/tree/main/EC2_INSTANCE_PROFILE_AUTOMATION
https://docs.aws.amazon.com/macie/latest/user/macie-quotas.html


자동 검색. 시작은 어떻게 하는게 좋을까?

1. 자동 검색 기능 활성화

2. 불필요 버킷 검사 제외

3. 리전별 필요한 관리형 데이터 식별자 및 사용자 데이터 식별자 추가

4. “결과" 페이지에서 실제 결과 검토 및 버킷 보안 정책 강화

5. EventBridge, Lambda 등을 이용해 파싱 및 알람 수신



여러분의 버킷 정책은 어떤 방식인가요?

“난 사람을 믿어” 형 “난 이것만 허용될거라고  믿어” 
형





앞으론 이렇게 해보는게 어떨까요?



다만…

AWSServiceRoleForAmazonMacie 라는 서비스 연결 역할을 항상 포함해야 함.

http://awsserviceroleforamazonmacie


실제로 테스트 환경에서 어떻게 데이터를 받고 있을까?



결론적으로 왜 Macie?

1. 서버 및 S3 내 허가되지 않은 SSH, AWS 키 탐지/비교 및 조치
a. 민감 정보에 대한 회사 차원의 자동화 프로세스 수립 가능

2. 무수히 많은 관리형 데이터 식별자들
a. 각 국가별 규제에 맞춰 유연하게 적용 가능 (리전 단위)

3. 적은 비용으로 최대의 효과를 누릴 수 있음

4. SSM Agent를 온프렘과 PC에도..?
a. With RolesAnywhere

https://docs.aws.amazon.com/ko_kr/macie/latest/user/managed-data-identifiers.html#managed-data-identifiers-financial


Q&A
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