
EKS Runtime Security

<p> Falco Security를 중심으로 </p>



HELLO! I’m…
IT 인프라 / 보안에 관심이 많아요.

지금은 아이디어스에서
기술 보안을 담당하고 있어요.

Lee Jiyoung
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Basic of
Container Security



클라우드 네이티브 보안의 4C



보안은 공격이 일어날 수 있는 모든 레이어에서 이루어져야 함.



보안은 공격이 일어날 수 있는 모든 레이어에서 이루어져야 함.

https://www.microsoft.com/en-us/security/blog/2020/04/02/attack-matrix-kubernetes/



What is 
Runtime Security
Enforcement



SELINUX / SECCOMP 좋지만 실제로 적용은 ?

https://dev.to/shweta_vohra/must-know-container-security-constructs-namespace-seccomp-control-groups-selinux-53ac



What is 
Runtime Security
Audit



컨테이너 / 워크로드에서 실행 시간 동안 일어나는 모든 위협 행위에 대한 보안



What Can 
Falco Detect



● 인가되지 않은 컨테이너의 배포
● 설정 오류로 의도하지 않은 Secret 등의 중요 정보 노출
● 컨테이너의 실행 권한 상승을 통한 취약점 공격 등

● 안전한 권한을 벗어나는 대부분의 설정 탐지



● 누군가 Root(Privileged) 권한으로 컨테이너를 실행한다면 ?
● 누군가 /etc/passwd를 변경한다면?
● 누군가 디바이스가 아닌 파일을 /dev에 파일을 생성한다면 ?
● 누군가 컨테이너에서 쉘을 실행한다면?



Why
Falco Security



CNCF 유일의
Runtime Security Project,

It’s Free



How to Install
Falco Security



Easy to Deploy

kubectl create namespace falco
helm repo add falcosecurity
https://falcosecurity.github.io/charts
helm install falco falcosecurity/falco \
--set falcosidekick.enabled=true \
--set falcosidekick.webui.enabled=true \
--set falcoctl.artifact.install.enabled=false \
--set falcoctl.artifact.follow.enabled=false \

--set 
falcosidekick.config.slack.webhookurl="https://hooks.sl
ack.com/services/T4XXXXXXXXXXGsd" \
-n falco

Helm 을 통한 방법을 추천

커맨드 한번에 아래 내용을 한번에 !

• 슬랙 연동을 포함한 Alert 모듈

• UI

• Falcoctl

https://falcosecurity.github.io/charts
















Falco
Plugins



Audit from Event Sources
지원되는 플러그인이 계속 늘어나는 중

K8saudit
Cloudtrail
Docker
Okta
Github
Json

.

.

.



How to Manage
Falco Rules

https://falco.org/docs/rules/



Rule, list, macro만 알면 끝 ! 



기본 rule은 falco_rules.local.yaml에서 수정(기본 falco_rules.yaml은 수정X)



helm install falco –f custom_rule.yaml



Guardduty
EKS Runtime
Monitoring



Falco Vs EKS Runtime Monitoring

[FALCO]

● Free
● Customize rules 
● Plugin을 통한 다양한 소스에서

위협 탐지

[EKS Runtime Monitoring]

● AWS Native Service
● 해당 기능만 단독으로 사용 불가
● 가드듀티 기본 기능을 반드시

사용해야 하므로 비용 부담









THANK 
YOU!
Do you have any questions?

질문은 언제든

AWS KRUG Slack 채널
#Security


