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NIST 정의에따른클라우드이해
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클라우드에대한본질적이해 :변하는것과변하지않는것
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온프레미스자산도입프로세스
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기존온프레미스자산도입프로세스로클라우드자산을도입하는경우

자산도입

신청서
작성?

승
인

?
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부서별사일로현상심화로인한클라우드보안운영의효율성저하
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클라우드에최적화된절차및전략재수립(BPR)을통해클라우드

보안운영의효율성극대화필요
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컴플라이언스
1 
• 정의및이해

• 접근방향

• 표준화
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컴플라이언스이해 - 정의
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컴플라이언스

법규준수 / 준법감시 / 내부통제 등 자발적으로 관련 법규 준수하기 위한 시스템

컴플라이언스 란

• 컴플라이언스는 사전 예방 성격(Proactive)
• 업무 내 녹여내어 스스로가 인지하지 못하더라도 준수할 수 있게 유도하는 것을 추구

Ø 임직원의 보안 내재화를 위해 끊임없이 시도 및 개선
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컴플라이언스이해 - 시작점
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컴플라이언스

모든 운영 및 보안에 대한 설계 및 이해의 시작점은 자산에 대한 정의로 시작

자산 정의

• 자산에 대한 큰 구분 점은 인프라와 데이터
• 데이터 : 고객 이름, 주소, 신용카드 등 중요 정보 및 민감 정보
• 인프라 : 데이터를 저장하고 처리하는 서버, 컨테이너와 같은 컴퓨팅 서비스, 스토리지 등
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컴플라이언스이해 - 표준화첫걸음
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컴플라이언스

내부 운영 환경과 절차 그리고 확장성을 고려하여 프레임워크 선택

프레임워크 선택

• NIST CSF : 사이버 보안 위험을 관리하기 위한 표준, 지침 및 모범 사례로 구성된 프레임워크
• CCM : 클라우드 보안 위험을 평가하는 데 도움이 되는 16개 도메인으로 기본 보안 원칙을

다루는 프레임워크
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컴플라이언스이해 - 표준화첫걸음
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컴플라이언스



클라우드보안
2 
• NIST CSF - AWS

• CISA



aw

NIST CSF – AWS service mapping
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클라우드보안

출처: AWS Security services ecosystem diagram
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클라우드이전및운영시필수요소
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클라우드보안
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NIST CSF(Cybersecurity Framework) 기반보안운영기획
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클라우드보안
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NIST CSF 기반자산운영표준화
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클라우드보안

IDENTIFY PROTECT

DEVICES
(Containers, compute ,hosts)

NETWORKS
(VPC, VPN, CDN, DNS)

APPLICATIONS
(Microservices, serverless)

DATA
(Datastores, databases, files)

USERS
(Accounts ,users roles)

DETECT RECOVERRESPOND

PEOPLETECHNOLOGY

PROCESS

Cloud Security Posture 
Management

(CSPM)

CIEM

Cloud Workload 
Protection Platform 

(CWPP)

출처 : CYBER DEFENSE MATRIX, Mapping of CSPM, CWPP, and CIEM
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클라우드보안현대화설계
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클라우드보안

Shared Services
Standardized baselines to 
evaluate the security of 
cloud services

Cloud Migration
Strategies and considerations
of cloud migration, including

explanations of common
Migration scenarios

Cloud Security Posture
Management

A continuous process of monitoring a cloud
environment; identifying, alerting on, and 

mitigating cloud vulnerabilities; and
Improving cloud security.

Modernizing
Cloud Security

Strategic
Adoption

Service Level
Agreements

APIs and
Tool

출처 : CISA, Cloud Security Technical Reference Architecture Composition and Synergies
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