
AWS를 활용한 개인정보 망분리 환경 
구축

a.k.a AWS Workspace & Appstream



망분리…에 대해서 얼마나 알고 계신가요?



출처: 정보통신서비스제공자 등을 위한 외부 인터넷망 차단조치 안내서(2013.02)

망분리… 전설의 시작

https://www.catchsecu.com/download/%EC%A0%95%EB%B3%B4%ED%86%B5%EC%8B%A0%EC%84%9C%EB%B9%84%EC%8A%A4%EC%A0%9C%EA%B3%B5%EC%9E%90-%EB%93%B1%EC%9D%84-%EC%9C%84%ED%95%9C-%EC%99%B8%EB%B6%80-%EC%9D%B8%ED%84%B0%EB%84%B7-%EB%A7%9D-%EC%B0%A8


출처: 개인정보의 기술적 관리적 보호조치 기준 해설서(2022. 10. 개정)

Why?

https://www.privacy.go.kr/front/bbs/bbsView.do?bbsNo=BBSMSTR_000000000049


출처: 개인정보의 기술적 관리적 보호조치 기준 해설서(2022. 10. 개정)

What?

https://www.privacy.go.kr/front/bbs/bbsView.do?bbsNo=BBSMSTR_000000000049


망분리 환경 구축을 추진 할 때 제일 먼저 선행되어야 하는 
것은?



출처: 개인정보의 기술적 관리적 보호조치 기준 해설서(2022. 10. 개정)

개인정보처리시스템이라고  전부 망분리 환경에서 접근할 필요는 없어요. (1/2)

https://www.privacy.go.kr/front/bbs/bbsView.do?bbsNo=BBSMSTR_000000000049
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(1) 운영자가 개인정보처리시스템에 접근 시에는 망분리 환경이 아닌 곳에서 접근
     > 공지사항 등록, 삭제, 상품 등록, 삭제 등 개인정보처리 업무와 무관한 업무 수행

(2) 운영자가 개인정보처리시스템에 접근 시 망분리 환경(AWS Workspaces)에서 접근
     > 상품 주문내역 다운로드, 개인정보처리시스템의 계정 생성, 삭제, 권한부여 등

개인정보처리시스템이라고  전부 망분리 환경에서 접근할 필요는 없어요. (2/2)



다음으로 선행되어야 하는 것은?



내부 서비스지만 외부의 패키지들을 호출하는 경우가 많아요.



AWS Workspace, Appstream에 대해 아시나요?



Desktop VS Application



Workspace는 Desktop이다.



Appstream 2.0은 Browser 기반이다.



출처: https://d1.awsstatic.com/whitepapers/workspaces/workspaces-saml-implementation-guide_2022.pdf
         https://docs.aws.amazon.com/workspaces/latest/adminguide/setting-up-saml.html
         https://docs.aws.amazon.com/ko_kr/appstream2/latest/developerguide/external-identity-providers-setting-up-saml.html

SAML 2.0과 같이 SSO 인증을 적용합시다. - MFA는 필수!

https://d1.awsstatic.com/whitepapers/workspaces/workspaces-saml-implementation-guide_2022.pdf
https://docs.aws.amazon.com/workspaces/latest/adminguide/setting-up-saml.html
https://docs.aws.amazon.com/ko_kr/appstream2/latest/developerguide/external-identity-providers-setting-up-saml.html


비용은…?



시간당 요금? 월간 요금?



출처: https://aws.amazon.com/ko/workspaces/pricing 

Workspace에도 백신은 필요해요.

https://aws.amazon.com/ko/workspaces/pricing


80 ~ 90시간 
이내

Workspace는 Autostop보다 Always가 비용 저렴하다.



Appstream은 월간 플랜이 없어요.



Workspace, Appstream 운영이 쉽지 않아요…



출처: 
https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces-troubleshooting.html
         https://docs.aws.amazon.com/appstream2/latest/developerguide/troubleshooting.html 

숨이 턱턱 막히는 트러블슈팅

https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces-troubleshooting.html
https://docs.aws.amazon.com/appstream2/latest/developerguide/troubleshooting.html


알 수 없는 에러…

안 되면 재부팅이 
답입니다.

Workspace는.. 정말 알 수가 없어요



출처: https://docs.aws.amazon.com/appstream2/latest/developerguide/set-up-stacks-fleets.html
         https://docs.aws.amazon.com/workspaces/latest/adminguide/group_policy.html

Clipboard는 제한해야 하지 않을까요?

but… 화면캡처방지는 지원하지 
않아요…

https://docs.aws.amazon.com/appstream2/latest/developerguide/set-up-stacks-fleets.html


출처: https://aws.amazon.com/blogs/security/how-to-add-dns-filtering-to-your-nat-instance-with-squid/

squid proxy

Network Firewall

망분리 환경에서 인터넷 환경에 접근이 필요하다면…? (Windows & 백신 Update)

Github와 같은 SaaS 서비스는 데이터 유출 경로로 이용될 수 있으니 주의가 
필요합니다.



마지막으로…



보안은 서비스를 안전하게 하는 것이 목적이다.



Question
AWS Console 콘솔도 망분리 대상인가요?

Answer
AWS Console도 개인정보처리시스템이다. 대부분의 기업들이 AWS를 개인정보처리방침에 기재하고 있으므로 AWS Console도 망분리를 해야한다고 
생각합니다.

다만, 앞서 말씀 드렸다시피 개인정보보호법상 망분리의 요건은 “개인정보를 다운로드, 파기 또는 개인정보처리시스템에 접근권한을 설정할 수 있는 
개인정보취급자의 단말기를 인터넷이 차단된 환경에서 접근하도록 한다"이며, AWS Console 전체가 아닌 망분리 요건에 해당되는 권한을 소유한 
사용자의 권한을 최소화 하는 방법을 고민해야 한다. 사용자에게는 해당 권한을 제공하지 않고 IaC와 같이 시스템적으로 해결하는 방법을 찾아야 
합니다.

AWS Console과 같은 SaaS 형태의 서비스가 로컬PC, 망분리 환경 양쪽에서 모두 접근이 가능하다면 망연계 시스템과 같이 데이터 유출의 포인트
(Lateral Movement)가 될 수 있기 때문에 주의가 필요합니다.

특히, 프록시 서버와 같이 도메인을 통제하는 방식으로 인터넷을 통제하는 경우 망분리 환경 내에서 취득한 데이터를 회사의 AWS Console이 아닌 
개인의 AWS Console로 업로드한다면 로깅 등이 남지 않는 위험이 존재하므로 이런 부분들이 모두 해소되지 않는 상태에서 적용하는 것은 더 큰 
위험을 야기할 수 있다고 생각합니다.

Q&A



Answer
수동으로  관리했습니다 … AWS Workspace 생성 오류도  자주 발생하고, 한 번에 생성되는  개수도  제한되어 있어서  생성을  자동화  하는 데에 
한계가 있습니다 .
제가 생각하기에  AWS Workspace, Appstream과 같은 서비스의  본질은  “업무를  효율적으로 " 하기 위한 목적인데 조금 다른 방식으로  
서비스를  이용하고  있어 알 수 없는 문제들이  발생한다고  생각합니다 .

23페이지의  알 수 없는 에러와  동시에  Workspace 생성이  안되는  이슈로  AWS Support의 도움을  받았지만  결국 해결하지는  못했습니다…
이용자가  Self-Control을 할 수 있는 영역(Workspace 시작/중지/재부팅  등)을 Slack Bot 등으로  제공하고 이용 가이드를  자세하게  
작성해서  질문을  최소화  하는 정도 외에는  관리를  효율적으로  하기는  어려운  부분이  있습니다 . (가끔… 나는 보안 담당자인가  PC 
HelpDesk인가 고민 하기도…)

Workspace 생성을  Jira Workflow에 따라서  자동화  해볼까도  생각했었지만  생성 중 실패되는  경우가  너무나  자주 발생하여  그 부분도  
결국은  해결하지  못하였는데 , 제가 시도해  보지 못한 Best Practices for Deploying WorkSpaces 부분을  참고해서  그 문제를  해결해  볼 수 
있지 않을까  생각됩니다 .

Question
오랫 동안 AWS Workspace 운영/관리하셨는데 자동화 등 관리는 어떻게 하셨는지?

Q&A

https://docs.aws.amazon.com/whitepapers/latest/best-practices-deploying-amazon-workspaces/vpc-design.html


Answer
망연계 솔루션은 업무상 반드시 필요합니다. 시장에 나와 있는 망연계 솔루션들을 검토해봤지만 대부분이 클라우드를 지원하지 않거나 구축 경험이 
없는 경우가 많았습니다. 또한 Agent 방식이 MacOS를 호환하지 않는다는 단점들도 존재하였습니다.

결국은 자체 개발조직을 통해서 시스템이 개발하여서 해결했습니다.

만약 망연계 솔루션을 자체 개발하고자 한다면 파일 암호화, 악성코드 검출 이 2가지에 대한 기능은 적용되어야 합니다.
처음 시작부터 해당 기능들을 넣기 부담스럽다면 파일 암호화에 대한 기능은 필수로 적용을 해주세요.

여기에서 말씀 파일 암호화는 엑셀, 워드 등 파일 자체에 대한 암호화를 권고 드리며, 기술적으로 적용이 어렵다면 압축파일 암호화를 차선이라도 
고민해 보시기 바랍니다.

그 외에는 망분리 환경에서 로컬PC로 데이터를 반출할 때에는 문서 암호화를 하도록 개발자 교육 등을 통해서 관리적으로 해결해야 겠습니다.

Question
로컬PC와 AWS Workspace간 데이터를 이동해야 하는 경우가 필요한데, 이 부분은 어떻게 해결하였는지?

Q&A



Answer
1개월 이내 단기 계약직이 아니라면 AutoStop보다 AlwaysOn 방식이 무조건 비용 저렴합니다. 말씀 드린거처럼 AutoStop 방식은 켜두는 시간에 
따라서 Limit 없이 비용이 계속 늘어나는 구조입니다. 즉, 관리를 잘못하면 AlwaysOn 방식보다 비용이 더 비싸게 나올 수 있는 구조이고… 저렴하다고 
하더라도 AlwaysOn 대비 30% 이상 비용 효율적으로 운영할 수는 없습니다. 오히려 30% 이상 비용 효율적으로 운영할 수 있다면 그만큼 Workspace 
이용시간이 적다는 의미이고, 그렇다면 Workspace 환경 안에서 업무를 하지 않도록 일하는 방식을 바꾸는게 맞습니다. (가령 월간 접속이력을 
검토하기 위해서 1달에 3~4시간 정도만 Workspace를 이용하는 등)

또한 Workspace를 이용하는 사용자들이 업무가 종료된다고 습관적으로 Workspace를 종료하지는 않습니다. 퇴근 시에 PC를 종료하지 않고 대부분 
항상 켜둔 상태로 PC를 잠그거나 Sleep 모드로 두는데, Sleep 모드에서도 Workspace의 세션이 종료되지 않고 계속 유지되어 밤새도록 켜져있는 것을 
자주 확인했습니다.

AutoStop 구동방식에 대한 자동화를 구현하더라도 자동화를 구현하기 위해 들어가는 개발 리소스 비용 대비 AlwaysOn 방식으로 구동시키는 것이 
최초 로그인 시간, 로그인 오류, 비용 이슈 등을 모두 감안하더라도 압도적인 ROI를 보입니다.
AutoStop이 비용 효율적이라고 생각되신다면 한달씩 동작모드를 변경해서 이용해서 비용을 비교 해 보시기를 권장 드립니다.

프로게이머에게 월간 정액이 아닌 시간 요금제 서비스를 제공할 필요는 없지 않을까 생각됩니다.

Question
Workspace 동작모드(Autostop, AlwaysOn)별 관리는 어떻게?

Q&A


