
Teleport를 활용한 접근제어 맛보기

오픈소스 접근제어 솔루션 teleport 도입 검토 후기 및 고찰 (DB 접근제어 관점)
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개요

1. 도입 검토의 목적 및 배경

2. Teleport 소개



1. 도입 검토의 목적 및 배경

<http://www.newsroad.co.kr/news/articleView.html?idxno=21682>

http://www.it-b.co.kr/news/articleView.html?idxno=9337



2. Teleport 소개



2. Teleport 소개

총 4가지 Edition 존재하며, 위내용 외 Infrastructure access, Audit logging and 

session recording 들에대한 기능 Edition 간 큰 차이없음



도입 시 고려사항

1. 관련 법령 준수 가능 여부

2. 기존 시스템과의 통합 및 호환성 문제

3. 기타 고려사항 (비용, 지원 등)



1. 관련 법령 준수 가능 여부



2. 기존 시스템과의 통합 및 호환성 문제

인증 및 접근

로그 전송



3. 기타 고려사항 (비용, 지원 등)

정보보안 솔루션에 투자하는 비용을 적절하게 계획하고 예산화해야 함

성능 및 기능을 최대화하고, 문제 발생 시 신속하게 대응하기 위해 제공업체의 전문적인 기술 지원이 중요

정보보안 솔루션 도입 후 운영 리소스에 대한 최소화에 대한 고려 필요



Teleport 오픈소스 주요 기능

1. Core-Concepts 및 설치 방법

2. 역할 기반 접근 제어 (Role-Based Access Control, RBAC)

3. Teleport DB Service 

4. 감사 로그

5. Active Session

6. (기타) SSH, Kubernetes, 웹 애플리케이션 등에 대한 접근



1. Core-Concepts 및 데모 설치 방법

<http://www.newsroad.co.kr/news/articleView.html?idxno=21682>



1. Core-Concepts 및 데모 설치 방법

다양한 설치방법 지원 (ec2 quick start, helm, k8s, eks, terraform, Free-Trial 등등)



1. Core-Concepts 및 데모 설치 방법_서버



1. Core-Concepts 및 데모 설치 방법_서버

<teleport config file>

<teleport.yaml>



1. Core-Concepts 및 데모 설치 방법_서버



1. Core-Concepts 및 데모 설치 방법_에이전트 접속

Teleport Bianry Install: 

https://goteleport.com/docs/installation/

로그인

DB 목록확인

서버목록확인

k8s 목록확인

https://goteleport.com/docs/installation/


2. 역할 기반 접근 제어 (Role-Based Access Control, RBAC)

Role 생성

권한정의

Role 생성

User 생성

DML, DCL, DDL 등에 대한세부 권한설정이 불가능하여,

DB에서 User에 대한권한 제어 필요



2. Teleport DB Service



2. Teleport DB Service



2. Teleport DB Service

DB List 조회 IAM Role (본체)



2. Teleport DB Service

DB 접속 IAM Role (Node)



2. Teleport DB Service



2. Teleport DB Service

쿼리에 대한제한 기능 (ex. delete, limits) 없음
-> 별도 보완대책 필요 (피어리뷰, SIEM 등등)



3. 감사 로그

보완 대책…



4. Active Session



5. SSH에 대한 접근 제어

Session Manager?  업/다운로드 편함 (장점..?단점..?)

Pem key X



5. SSH에 대한 접근 제어



5. SSH에 대한 접근 제어



6. Kubernetes에 대한 접근 제어



6. Kubernetes 에 대한 접근 제어



(굉장히 주관적인) 결론

장점

- 무료인데 아래 기능들이 다 지원됨

- DB 접근 인증/권한 제어, 감사 로그 확인 가능

- 다양한 형태의 설치 방법 및 운영 방법을 제공하여, 고객 환경에 맞는 유연한 설치 가능

- AWS 기준 다양한 형태의 DB 지원

- 서버/쿠버네티스/웹/데스크탑/Mac OS 에 대한 추가적인 접근 제어 기능

- 다양하고 디테일한 사용 가이드 및 슬랙 커뮤니티 활성화

- 2FA 지원, Syslog 전송(별도 작업 필요) 가능

단점

- SSO 연동 불가
- DML, DCL, DDL 제어 불가

- 구축 및 운영에 대한 리소스가 상용에 비해 상대적으로 큼

- 컴플라이언스 맞춤형 기능 제공이 없어 별도 보완 대책이 필요함

(ex. DB 테이블 목록 불러오기 및 테이블 별 권한 부여, DB 변경사항 자동 반영, Maskign, GUI 기반 인터페이스, DB 테이블 단위 권한 관리)

- Only Shell 기반

- 긴급 장애 시 즉각적인 기술지원 기대 어려움

- 기존 구축되어 있는 DB 접근제어가 있으므로, 새로 구축 시 사용자 경험에 대한 우려 (추후 다시 사달라고 하기도 애매함…)

하지만, 회사 사정에 따라 ‘장점 > 단점’이 될 수도…



Q&A


