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AWS Secrets Manager를 사용한 보안

암호 관리 방안
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AWS Secrets Manager
보안 암호의 수명 주기를 중앙에서 관리

DB Credential, API Key, Token 등 보안 암호 저장

보안 암호 검색

보안 암호 교체

• Database Password

• Application Credential

• 3rd party API keys

• Authentication token

• Long-term credentials (access keys)

• SSH keys

• TLS keys

KMS Key로 생성 된 데이터 키로 보안 암호를 암호화하여 저장

캐쉬 클라이언트를 사용하여 일정 시간 동안 추가 API CALL 없이 캐싱 지원
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Secrets Manager 통합

• Alexa for Business

• AWS App2Container

• Amazon AppFlow

• AWS AppSync

• Amazon Athena

• AWS CodeBuild

• AWS Direct Connect

• AWS Directory Service

• Amazon DocumentDB

• AWS Elemental MediaLive

• AWS Elemental MediaConnect

• AWS Elemental MediaConvert

• Amazon CodeGuru Reviewer

• AWS Elemental MediaPackage

• AWS Elemental MediaTailor

• Amazon EMR

• Amazon EventBridge

• Amazon FSx

• AWS Glue DataBrew

• AWS Glue Studio

• AWS IoT SiteWise

• Amazon Kendra

• AWS Launch Wizard

• Amazon Lookout for Metrics

• Amazon Managed Streaming for

• Apache Kafka(Amazon MSK)

• Amazon Managed Workflows for

• Apache Airflow(Amazon MWAA)

• AWS Migration Hub

• AWS OpsWorks for Chef Automate

• Amazon Relational Database 

Service(Amazon RDS)

• Amazon Redshift

• Amazon Redshift Query Editor V2

• Amazon SageMaker

• AWS Toolkit for JetBrains

• AWS Transfer Family

• Other type of secret
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AWS Secrets Manager를 사용하여 IAM 액세스 키 검색 및 주기적으로 자동 교체하는 방안

import boto3

aws_access_key_id = 'AKIAXXXXXXXXXXXXXXXY'
aws_secret_access_key =
'XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX’

session = boto3.Session(
aws_access_key_id=aws_access_key_id,
aws_secret_access_key=aws_secret_access_key
)

if __name__ == '__main__':

s3 = session.client('s3')
response = s3.list_buckets()

출처: https://www.dailysecu.com/news/articleView.html?idxno=138253
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AWS Secrets Manager를 사용하여 IAM 액세스 키 검색 및 주기적으로 자동 교체하는 방안

import boto3

aws_access_key_id = 'AKIAXXXXXXXXXXXXXXXY'
aws_secret_access_key =
'XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX'

session = boto3.Session(
aws_access_key_id=aws_access_key_id,
aws_secret_access_key=aws_secret_access_key
)

if __name__ == '__main__':

s3 = session.client('s3')
response = s3.list_buckets()

Secrets Manager

import boto3, json

client = boto3.client('secretsmanager', region_name='ap-
northeast-2')
response = client.get_secret_value(
SecretId = ‘Your Secret ID'
)

secretDict = json.loads(response['SecretString'])

session = boto3.Session(
aws_access_key_id=secretDict[‘aws_access_key_id'],
aws_secret_access_key=secretDict[‘aws_secret_access_key']
)

if __name__ == '__main__':
s3 = session.client('s3')
response = s3.list_buckets()
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AWS Cloud

Workflow

Application Secrets Manager

GetSecretValue

Lambda

Rotate

IAM Long-term security credential

CloudTrail

CloudWatch

Event Bridge

SNS ChatBot Slack

1
2

3

4
5
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Set up

Step 1. 액세스 키 확인

{

"Version": "2012-10-17",

"Statement": [{

"Sid": "ManageOwnAccessKeys",

"Effect": "Allow",

"Action": [

"iam:CreateAccessKey",

"iam:DeleteAccessKey",

"iam:GetAccessKeyLastUsed",

"iam:GetUser",

"iam:ListAccessKeys",

"iam:UpdateAccessKey",

"iam:TagUser"

],

"Resource": "arn:aws:iam::*:user/${aws:username}"

}]

}

$ aws iam list-access-keys --user-name "Your User Name" 자신의 IAM 사용자에대한액세스키를교체하려면다음정책에따른권한이있어야합니다.
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Step 2. 다른 유형의 보안 암호 생성

다른유형의보안암호옵션을사용하면모든유형의서비스에대한자격증명또는기타정보를저장할수있는보안암호를생성할수있습니다. 
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Step 3. 보안 암호 교체를 위한 Lambda 함수 생성

1) Secrets Manager는모든유형의암호에대한교체기능을생성할수있는시작점으로템플릿을제공합니다. 액세스키교체에 대한 Lambda 예제코드는다음기사를 참고하실수있습니다.

2) Lambda 함수가보안암호를교체하기위해실행역할에아래와같은권한정책이필요합니다.

{

"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",

"Action": [

"secretsmanager:DescribeSecret",

"secretsmanager:GetSecretValue",

"secretsmanager:PutSecretValue",

"secretsmanager:UpdateSecretVersionStage"

],

"Resource": "Your Secret ARN"

},

{

"Effect": "Allow",

"Action": [

"secretsmanager:GetRandomPassword"

],

"Resource": "*"

}

]

}

3) Lambda 리소스기반정책을사용하여 AWS Secrets Manager가함수를호출하도록허용합니다.

https://repost.aws/ko/articles/ARlcBggX4aSf2j83UR1bvrrw/aws-secrets-manager%EB%A5%BC-%EC%82%AC%EC%9A%A9%ED%95%98%EC%97%AC-iam-%EC%95%A1%EC%84%B8%EC%8A%A4-%ED%82%A4%EB%A5%BC-%EC%A3%BC%EA%B8%B0%EC%A0%81%EC%9C%BC%EB%A1%9C-%EC%9E%90%EB%8F%99-%EA%B5%90%EC%B2%B4%ED%95%98%EB%8A%94-%EB%B0%A9%EC%95%88?sc_ichannel=ha&sc_ilang=ko&sc_isite=repost&sc_iplace=hp&sc_icontent=ARlcBggX4aSf2j83UR1bvrrw&sc_ipos=1
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Step 4. 보안 암호 교체 구성 및 확인

자동교체를켜면 cron() 또는 rate() 표현식을사용하여보안암호교체일정을설정할수있습니다.
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Step 5. 액세스 키 및 알림 확인
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IAM Roles Anywhere를 사용하여 AWS 외부에서 실행되는

애플리케이션에서 AWS 리소스 액세스 하는 방안
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IAM Roles Anywhere
AWS 외부 워크로드에서 AWS 리소스에 액세스 할 수 있도록 허용

공개 키 인프라(PKI) 기반의 Private CA에서 발급한 X.509 인증서를

사용하여 AWS 외부 애플리케이션에 임시 자격증명 발급

기존과 동일한 IAM Role & Policy를 생성하여 AWS 리소스 액세스 권한제어
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IAM Roles Anywhere 작동 방식

Certificate authority (CA)

Private key
Signing Helper

인증서발급

X.509 certificate
Usage: Digital Signature

인증서전달

서명요청

AWS Credentials
IAM Roles 
Anywhere

AWS 외부
애플리케이션

1

2
3

4
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IAM Roles Anywhere 구성 방식

Step 1. Trust anchors 생성 Step 2. Profiles 생성 Step 3. Signing 요청

Private CA 업로드

및 신뢰관계 구축

IAM Role & Policy 생성 임시 자격 증명 요청
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Workflow

AWS 외부애플리케이션

1

End-entity 
certificate

Role ARNTrust anchor 
ARN Profile ARN

Temporary AWS 
credential

4

IAM Roles 
Anywhere

AWS STS

3

2

RoleOwn CA 
certificate

Session 
policy

Trust anchor Profile

AWS 
Private CA

5

Lambda function

Model

AWS Cloud

Container 

Encrypted 
data

Temporary AWS 
credential

Signing Helper Tool

Private key

AssumeRole
CreateSession
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Set up

Step 1. Private CA 생성

AWS Private CA를사용하면조직에서내부적으로사용할루트 CA 또는하위 CA를생성하여조직의요구사항과일치하는신뢰관계의감사가능한계층구조를만들수있습니다.
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Step 2. X.509 인증서 요청

AWS PCA에서생성한 CA에액세스할수있는경우 ACM에서최종 Entity X.509 인증서를요청할수있습니다. 또한해당인증서를추출하여외부애플리케이션에인증서및키파일을저장할수있습니다.
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최종 Entity X.509 인증서가클라이언트에제공되면루트 CA로돌아가는인증경로에서신뢰체인을구성하려고시도합니다. 그렇기위해서는루트 CA가신뢰저장소에등록이되어야하며 IAM Roles 

Anywhere Trust Anchor에 Root CA를등록합니다.



© 2023, Amazon Web Services, Inc. or its affiliates. All rights reserved. 22

Step 3. Trust Anchor 생성

트러스트앵커(Trust anchors)를구성하여 IAM Roles Anywhere와인증기관(CA) 간에신뢰를설정합니다.
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Step 4. Profile 생성

IAM Roles Anywhere 서비스주체를신뢰하는 IAM 역할을생성합니다

{

"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",

"Principal": {

"Service": [

"rolesanywhere.amazonaws.com"

]

},

"Action": [

"sts:AssumeRole",

"sts:TagSession",

"sts:SetSourceIdentity"

],

"Condition": {

"ArnEquals": {

"aws:SourceArn": [

"arn:aws:rolesanywhere:region:account:trust-

anchor/TA_ID"

]

}

}

}

]

}

IAM Roles Anywhere 프로파일(Profiles)을사용하면역할자격증명의범위를대상권한수준으로낮출수있는세션정책을사전

구성할수있습니다.
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Step 5. 서명 요청 및 테스트

임시보안자격증명을얻기위해 aws_signing_helper를사용하여인증서로서명을요청할수있습니다.

임시보안자격증명을얻지않으면외부애플리케이션에서 AWS 리소스에액세스할수없습니다.
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$ ./aws_signing_helper credential-process --trust-anchor-arn <Your Trust Anchor ARN> --profile-arn <Your Profile ARN> --role-arn <Your Role ARN> --certificate <Your Certificate> --private-key <Your Decrypt Private Key>
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관련자료

• AWS Secrets Manager를사용하여 IAM 액세스키를주기적으로자동교체하는방안

https://repost.aws/ko/articles/ARlcBggX4aSf2j83UR1bvrrw/aws-secrets-manager%EB%A5%BC-%EC%82%AC%EC%9A%A9%ED%95%98%EC%97%AC-

iam-%EC%95%A1%EC%84%B8%EC%8A%A4-%ED%82%A4%EB%A5%BC-%EC%A3%BC%EA%B8%B0%EC%A0%81%EC%9C%BC%EB%A1%9C-

%EC%9E%90%EB%8F%99-%EA%B5%90%EC%B2%B4%ED%95%98%EB%8A%94-

%EB%B0%A9%EC%95%88?sc_ichannel=ha&sc_ilang=ko&sc_isite=repost&sc_iplace=hp&sc_icontent=ARlcBggX4aSf2j83UR1bvrrw&sc_ipos=1

• IAM Roles Anywhere를사용하여 AWS 외부에서실행되는애플리케이션에서 AWS 리소스액세스하는방안

https://repost.aws/ko/articles/ARuzTUwUK_QpW2U0m0PvNAAw/iam-roles-anywhere%EB%A5%BC-

%EC%82%AC%EC%9A%A9%ED%95%98%EC%97%AC-aws-%EC%99%B8%EB%B6%80%EC%97%90%EC%84%9C-

%EC%8B%A4%ED%96%89%EB%90%98%EB%8A%94-

%EC%95%A0%ED%94%8C%EB%A6%AC%EC%BC%80%EC%9D%B4%EC%85%98%EC%97%90%EC%84%9C-aws-

%EB%A6%AC%EC%86%8C%EC%8A%A4-%EC%95%A1%EC%84%B8%EC%8A%A4-%ED%95%98%EB%8A%94-%EB%B0%A9%EC%95%88

https://repost.aws/ko/articles/ARlcBggX4aSf2j83UR1bvrrw/aws-secrets-manager%EB%A5%BC-%EC%82%AC%EC%9A%A9%ED%95%98%EC%97%AC-iam-%EC%95%A1%EC%84%B8%EC%8A%A4-%ED%82%A4%EB%A5%BC-%EC%A3%BC%EA%B8%B0%EC%A0%81%EC%9C%BC%EB%A1%9C-%EC%9E%90%EB%8F%99-%EA%B5%90%EC%B2%B4%ED%95%98%EB%8A%94-%EB%B0%A9%EC%95%88?sc_ichannel=ha&sc_ilang=ko&sc_isite=repost&sc_iplace=hp&sc_icontent=ARlcBggX4aSf2j83UR1bvrrw&sc_ipos=1
https://repost.aws/ko/articles/ARuzTUwUK_QpW2U0m0PvNAAw/iam-roles-anywhere%EB%A5%BC-%EC%82%AC%EC%9A%A9%ED%95%98%EC%97%AC-aws-%EC%99%B8%EB%B6%80%EC%97%90%EC%84%9C-%EC%8B%A4%ED%96%89%EB%90%98%EB%8A%94-%EC%95%A0%ED%94%8C%EB%A6%AC%EC%BC%80%EC%9D%B4%EC%85%98%EC%97%90%EC%84%9C-aws-%EB%A6%AC%EC%86%8C%EC%8A%A4-%EC%95%A1%EC%84%B8%EC%8A%A4-%ED%95%98%EB%8A%94-%EB%B0%A9%EC%95%88
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Thank you!


