
역할 부여 삼총사 
IMDS, IRSA, Pod Identity 

톺아보기



● 카카오뱅크 클라우드엔지니어 천강민

● 편안한 노후를 위해 열심히 달리는 중
○ 실무에서 사용하는 클라우드 프로그래밍

○ 실무에서 사용중인 AWS 클라우드 IAM 이해와 보안

○ Python을 활용한 AWS FinOps 어플리케이션  제작

○ 빠르고 안전한 어플리케이션  배포 파이프라인(CI/CD) 만들기

발표자 소개

https://inf.run/EbWM
https://inf.run/S2NMs
https://inf.run/zAov5
https://inf.run/v2mLg


빠르게 본론으로

1. IMDS (Instance MetaData Service)

2. IRSA (IAM Roles for Service Accounts)

3. Pod Identity

란 무엇인지?

어떻게 동작하는지?

어떨 때 취약해지는지?

안전하려면?



IMDS (Instance MetaData Service)



IMDS (Instance MetaData Service) 란?

1. 인스턴스에 대한 데이터를 보유한 서비스
a. 인스턴스에  사용된 AMI ID (/latest/meta-data/ami-id)

b. 인스턴스 프로파일에  대한 정보 (/latest/meta-data/iam/info)

c. 인스턴스 자격 증명 문서 (/latest/dynamic/instance-identity/document, pkcs7, signature)

i. Vault 를 통한 EC2 인증 등에 사용

d. Systems Manager 기본 호스트 관리 구성, GuardDuty 런타임 모니터링 등 사용을 위한 

인스턴스 자체 자격 증명 (권한 없음) 
(latest/meta-data/identity-credentials/ec2/security-credentials/ec2-instance)

e. 인스턴스 프로파일의  임시 자격 증명 (latest/meta-data/iam/security-credentials/role-name)

f. Userdata (/latest/user-data)

g. 등등

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instance-identity-documents.html
https://registry.terraform.io/modules/hashicorp/vault/aws/0.16.0/examples/vault-ec2-auth
https://docs.aws.amazon.com/systems-manager/latest/userguide/managed-instances-default-host-management.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-instance-identity-roles.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/instancedata-data-categories.html


동작 방식 이해



IMDS 동작 방식



IMDSv1 vs IMDSv2



1. IMDSv1 을 사용한다는 것이 IMDSv2 를 사용하지 못하는 것은 아님
a. 메타데이터  사용 (http-endpoint: enabled) 설정 시, IMDS 버전 선택은 선택적임 (http-tokens: optional)

b. 기본적으로  IMDSv1, IMDSv2 모두 사용 가능 상태

2. 다만, 2022년 10월 부터 인스턴스 실행 시 IMDSv2 가 기본으로 설정됨
a. http-tokens: required

3. HTTP GET 메소드를 통한 “요청/응답” 방식으로, 별도의 토큰 발급 필요없이 

요청만 할 수 있다면 임시자격증명을 획득 가능

IMDSv1

https://aws.amazon.com/ko/about-aws/whats-new/2022/10/amazon-machine-images-support-instance-metadata-service-version-2-default/


IMDSv1 동작 방식



1. IMDSv2 사용을 강제하게 되면, IMDSv1 방식으로 요청이 불가
a. IMDS 버전 선택 강제 (http-tokens: required)

2. HTTP PUT 메소드를 통해 세션토큰을 받고, 해당 세션토큰을 GET 메소드의 

헤더에 추가하여 임시자격증명을 획득 가능
a. IMDSv1 과 달리 “세션 지향" 방식이라고  함

3. 이외에도 다양한 보안적 이점을 누릴 수 있음
a. GET 메소드를 통한 SSRF (Server Side Request Forgery) 방지 (세션토큰이  있어야 하니까)

b. X-Forwarded-For 헤더 포함된 요청에 대한 세션토큰 미발급

IMDSv2



IMDSv2 동작 방식

1초 ~ 6시간



IMDSv1 은 왜 취약하다고 하는걸까?



빈번하게 사용되는 GET 요청



프록시 서버, 웹훅은 잘못이 없어요…



IMDSv2 로 전환하기



PUT 요청이 선행되어야 함



X-Forwarded-For 는 허용하지 않음



1. AWS CLI 를 통해 “HttpTokens: optional” 인스턴스 파악
a. aws ec2 describe-instances --query "Reservations[*].Instances[*].[InstanceId, 

MetadataOptions]" --region [REGION]

b. 실제 IMDSv1 사용 여부와 상관없이 설정된 인스턴스 파악

2. CloudWatch 를 통한 “MetadataNoToken” 지표 확인
a. 실제 IMDSv1 사용 중인 인스턴스 파악

3. (필요 시) aws-imds-packet-analyzer 를 통한 프로세스 단위 파악 가능
a. 명령 인수도 파악 가능

b. 세부 출력 정보는 링크 참고

IMDSv1 사용 현황 확인하기

https://github.com/aws/aws-imds-packet-analyzer
https://github.com/aws/aws-imds-packet-analyzer#logging


안전한 IMDS 환경 구성하기



1. SCPs 를 통한 정책 강화
a. EC2 시작 시, IMDSv2 강제

b. IMDSv1 자격증명 동작 제한

c. EC2 메타데이터  정보 변경 금지

d. 자격증명 반환 홉수 제한

e. 인스턴스 프로파일 외부 사용 제한

2. 프록시 서버 구성 시, 메타데이터 서비스 주소 요청 제한

3. 웹훅 기능에 대한 제어 가능 여부 검토

IMDS 안전하게 사용하기



EC2 시작 시, IMDSv2 강제 (기존 인스턴스 영향 없음)



IMDSv1 자격증명 동작 제한 (자격증명 발급은 됨, 매우 주의, 
장애남)



EC2 메타데이터 정보 변경 금지 (기존 인스턴스 영향 없음)



자격증명 반환 홉수 제한 (컨테이너 사용 시 매우 주의, 기본 
값은 2)



인스턴스 프로파일 외부 사용 제한



IRSA (IAM Roles for Service Accounts)



IRSA 란?



IRSA (IAM Roles for Service Accounts) 란?

1. Pod 내부 어플리케이션 컨테이너가 역할을 사용할 수 있게 해주는 기능
a. Pod 이란?

i. Kubernetes 배포의 최소 단위



IRSA 등장 배경 - IRSA가 없었을 때 (오픈소스 제외)



IRSA 등장 배경 - IRSA 등장 이후 (간단 버전)

/var/run/secrets/kubernetes.io/serviceaccount/token



동작 방식 이해



크게 살펴보기





토큰 발급 과정 살펴보기



톺아보기 - Pod 생성 감지



톺아보기 - Pod 생성 감지 (설정)



톺아보기 - 서비스 계정 검사



톺아보기 - 서비스 계정 검사 (설정)



톺아보기 - Pod 에 볼륨마운트 및 환경변수 주입



톺아보기 - Pod 에 볼륨마운트 및 환경변수 주입 (설정)



AWS 와의 통신 과정 살펴보기



1. 역할의 ARN, 세션명, 암호화된 서명이 포함된 토큰 (JWT) 을 통해 임시 자격 

증명 발급

2. API 호출을 위한 자격증명이 필요하지 않음

3. IRSA 의 경우, 토큰의 “iss” 항목을 통해 키가 변조되지 않았음을 확인할 수 

있는 엔드포인트 접근 후, 공개키를 통해 토큰의 무결성을 검사

4. 이후, 수임할 역할의 신뢰정책과 비교하여 임시 자격증명 발급 여부 결정

AssumeRoleWithWebIdentity 동작 방식



토큰



토큰 디코드



역할 신뢰 정책



임시 자격증명 발급



퍼블릭 OIDC 엔드포인트를 통한 토큰 검증



JWK to PEM



JWT 검증





안전한 IRSA 환경 구성하기



1. 토큰에 명시된 서비스 계정이 보유하고 있는 실제 역할 ARN 과의 비교 

과정은?

AssumeRoleWithWebIdentity… 뭔가 빠지지 않았나?



1. AWS 는 토큰의 변조 유무만 검사할 뿐, 서비스 계정에 부여된 역할과 실제 

수임하려는 역할이 같은지 검사하지 않음

2. 그렇기에, 신뢰 정책에 별(*)이 내리게 되면 취약해짐

a. "OIDC_ENDPOINT/id/CLUSTER_ID:sub" :  "system:serviceaccount:*:*"

3. 첫번째 “*” 은 네임스페이스 이며, 두번째 “*” 은 서비스 계정임

4. 최악의 경우, 클러스터 내 토큰을 탈취당하면 위 구문이 포함된 동일한 

Federated 주소를 사용중인 역할들을 모두 수임 가능 

없어요… 있었는데? 아뇨 없어요…



별이 내릴 때,



역할도 내려온다



1. EKS OIDC 엔드포인트는 공개 (public) 되어 있음

2. 이로 인해, 토큰 탈취 후, 외부에서 편하게 수임 시도 가능
a. 토큰의 무결성을 검사하는 것이지, 실제로 어디에서 사용하는지는  검사하지 않음

3. 토큰의 유효기간은 기본적으로 24 시간임 (86400초)

근데 클러스터 내부에서만 되는거면 그나마 괜찮지 
않나요?

https://docs.aws.amazon.com/eks/latest/userguide/authenticate-oidc-identity-provider.html


1. IMDS 의 경우 다양한 정책을 활용하여 쉽게(?) 외부 사용 제한이 가능했음
a. aws:EC2InstanceSourceVpc

b. aws:Ec2InstanceSourcePrivateIPv4

2. 하지만, IRSA 는 정책적 지원이 없기 때문에 우리가 잘 만들어서 사용해야 함

신뢰 정책만 잘 구성하면 될까요?







EKS Pod Identity



1. IRSA와 달리 외부 단일 지점에서 Pod이 역할을 사용할 수 있도록 하는 기능

2. 기존에 ECS에서 사용하던 방식을 도입

3. 다만, Kubernetes 1.24 버전 이상을 사용해야 함
a. 기존 고객들이 1.23에서 잘 안올리려고  해서 그런게 아닐까

EKS Pod Identity?



1. 버전 업그레이드 시 고충 개선
a. 신규 버전의 클러스터를  구성

b. IRSA를 통해 사용하던 기존 역할의 신뢰정책 전부 수정

i. 신규 클러스터의  OIDC Provider 생성 및 기존 역할 신뢰정책에  추가

c. 마이그레이션  진행

i. 끔찍하리만큼  불편하고, 역할을 정확히 파악하지 못하면 대참사 발생

2. 보안성 향상
a. IRSA에서는 신뢰정책에  별(*)을 많이 쓰게 됨 (아무래도  불편하다  생각하다보니 ..)

3. 사용성 향상
a. (기존) 서비스 계정의 annotations / 역할의 신뢰정책

b. (개선) Pod Identity 등록

왜 출시한걸까? 뭐가 좋아진거야?



1. add-on만 추가해주면 됨

왜 출시한걸까? 뭐가 좋아진거야?



eks-pod-identity-agent



동작방식



1. 링크 로컬 주소로, EC2의 IMDS와 유사한 역할!

2. 어떤 방식으로 접근이 되는걸까?
a. 이제 모든 EC2가 해당 주소를 오픈하고 있나요?

i. 놉!

b. Capabilities와 네트워크 인터페이스의  조합임

i. 80포트 오픈 시, 해당 인터페이스에  바인딩!

169.254.170.23?



1. 23년 8월에 이미 amazon-eks-pod-identity-webhook에 기능이 추가됨
a. --watch-config-file=<path>

2. (여기서부턴 추정)
a. 컨트롤 플레인에서  해당되는 “네임스페이스"와 “서비스 계정"들에 대한 설정 저장 (+ 역할 등)

i. 토큰을 주입하고, 환경변수에  등록해줘야  하는 대상을 알아야 함

b. 이후, SDK 또는 AWS CLI  또는 엔드포인트  직접 질의 시, 

c. 내부적으로  별도의 확인을 거쳐,

d. 역할에 대한 자격증명을  획득 및 반환하는 것으로 보임.

e. (주의) 서비스 계정에 annotations 존재하면 우선순위로  인해 적용 안됨.

근데 맵핑은 어디서 관리하고 판단하나요?

https://github.com/aws/amazon-eks-pod-identity-webhook/commit/254737fc69173139a7d802f5ff859e3d9a88b190


마이그레이션 시 주의할 점



1. 사용중인 SDK 버전 확인!

2. 워커노드의 정책 확인
a. 기본적으로  관리형 정책을 사용할 것으로 예상되나,

b. 우측과 같이 권한이 추가 됐음.

3. 혹시!
a. 보안 솔루션으로  인한 링크 로컬 주소 생성 불가

b. 이미 내부적으로  사용중인 링크 로컬 주소인지,

c. iptables에 별도의 규칙이 있는지

d. 등을 꼭 확인할 것!!

주의할 점

https://docs.aws.amazon.com/eks/latest/userguide/pod-id-minimum-sdk.html


보안은?





Q & A ?



관리형 클러스터의 “구조적" 취약점



왜 “구조적" 취약점 일까?



관리형 클러스터들은,

1. 기존 클라우드 인프라와 연계가 돼야 함

2. 예를 들면,
a. Pod 이 생성되면, VPC 에 ENI 를 생성하고 붙여줘야 함

b. 삭제되면, 같이 삭제해야 함

c. 마이그레이션과  같은 작업이 있으면 분리/결합 수행 필요

d. 관리를 위한 태그 부여

e. 이를 위한 정보 조회 등



그렇기 때문에 다양한 권한이 필요함 - 1



그렇기 때문에 다양한 권한이 필요함 - 2



다시 IMDS (Instance MetaData Service)

1. Pod 에서도 메타데이터 서비스에 접근이 가능함

2. 이를 통해,
a. ECR 을 통한 악성 이미지 다운로드 및 모든 정보 수집 가능

b. EC2, 보안그룹 등 다양한 정보 수집 가능

c. ENI 에 대한 서비스 거부 공격 가능

3. 이외에도 시스템 상황에 따라,
a. 노드 역할을 통한 kubernetes 접근 가능

b. 서비스 계정을 통한 권한 상승

c. 결과적으로  AWS 전체 장악 가능

https://blog.calif.io/p/privilege-escalation-in-eks


안전하게 사용하기



자격증명 반환 홉수 제한 (컨테이너 사용 시 매우 주의)



1. 홉을 1로 제한한다면?

1. SCP를 통한 가장 간단하고 효율적인 해결 방법

2. 호스트 네트워크를 사용 중인 Pod 을 제외하고, IMDS 접근 불가

3. k get pod 

-o=custom-columns=NS:.metadata.namespace,NODE:.spec.nodeName,NAM

E:.metadata.name,HOST:.spec.hostNetwork --all-namespaces



홉을 1로 제한한다면?



2. NetworkPolicy 사용

1. calico 를 활용하여 네트워크 정책 추가 가능
a. AWS 공식 문서에 소개되어 있는 내용이며, 이외에도 다양한 오픈소스 활용 가능

2. 다만, 몇 가지 단점 존재
a. 네트워크 정책으로 인한 클러스터 부담

b. 클러스터 생성 시에 항상 챙겨야 함

3. 그럼에도, SCP 로 일괄로 적용하는 것 보단 라벨을 이용하거나 여러가지 

정책을 활용해 조금 더 유연하게 정책 적용 가능한 장점도 존재

https://docs.aws.amazon.com/eks/latest/userguide/calico.html
https://kubernetes.io/ko/docs/tasks/administer-cluster/declare-network-policy/
https://docs.tigera.io/calico/latest/reference/resources/globalnetworkpolicy


2. NetworkPolicy 사용



Q & A


