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• 철학 

• 경계 보안 모델을 탈피하여 네트워크 내ㆍ외부를 구분하지 않고 모든 접근을 잠재적인 위협으로 간주

• 목표

• 사용자와 디바이스를 지속적으로 인증(사용자의 신원과 디바이스 상태를 기반으로 접근 권한 부여)

• 애플리케이션에 대한 접근권한 세분화 및 최소권한 부여

• 모든 활동을 지속적으로 모니터링하고 이상행동 탐지 및 대응
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• 구현 범위 

• 조직 규모

• 가용 예산
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• 구현 범위(엔드포인트 접근 VS 인증/인가 VS 모니터링)

• 조직의 보안 성숙도

• 우선순위가 높은 것

• 상대적으로 구현(운영)이 수월한 것
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• 조직 규모(엔지니어링 조직 & 보안팀 규모 Large / Medium / Small)

• 아키텍처를 구성 및 운영할 보안팀 규모(1인 담당자)

• 엔지니어링 조직(60명 이하) / 전사 조직(약 150명)

• 복잡도↑== 리소스↑== 야근↑
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• 가용 예산(상용 솔루션 VS 오픈소스+기존 솔루션)

• Winter is coming

• 상용 솔루션 연간 비용이…

• 기존에 사용중인 오픈소스와 솔루션 활용

• 마른 오징어도 비틀면 (아마도)물이 나온다
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현재 우리 조직에 가장 적합한 엔드포인드 아키텍처는 무엇일까?
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3. 아키텍처 소개

• CAA(Context-Aware Access)

• IP, Geo Location, 기기, OS에 따른 GWS APP 접근통제

• 업무용 PC의 SN 등록

• GCP의 VPC Service Controls와 연계 가능

• GCPW(Google Credential Provider for Windows)

• GWS 계정을 Windows OS 로그인 정보로 사용

• 일부 MDM 기능도 수행

• 전사 적용 전 PoC 필수
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• GWS Password-less

• Mac 사용자에게 효과↑

• Windows는 So So
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• Endpoint Security(SaaS)

• 백신

• DLP

• 웹 접속 제어

• 애플리케이션 제어(사용 / 파일 업로드 통제)

• 기타(출력물 통제, PC보안점검, (기본적인)패치관리, 개인정보 저장 관리)
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• GWS SAML 설정



3. 아키텍처 소개
• Keycloak IdP 및 Mapper 설정



3. 아키텍처 소개
• Keycloak Clients 설정
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