
Differ:
LLM을 이용한 코드 변화 보안 검수 

w/ Amazon Bedrock

홍성진



홍성진 aka. nisam
● 센드버드 Staff Security Engineer
● AWS 한국 사용자모임 보안 소모임 운영진
● 前 네이버 Security Engineer
● 비오비 4기

발표자료에 도움을 주신 분 조홍기, 박우현

#AppSec #DevSecOps #ThreatModeling #BugBounty #CloudSec 
#SecureCoding #☕ #🎾 #🏋
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문제 정의01



보안 엔지니어의 업무 중:

모든 제품 수정 및 새로운 기능 구현에 대해 보안 평가를 
수행합니다.

+
컴플라이언스 요구사항 이기도 함
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LLM

Summarization

하지만 LLM이 출동하면 어떨까?



LLM들이 취약점을 찾을 수 있을까?



전용 딥 러닝 모델은 잘하는거 같은데…

● 코스트
● 러닝 커브
● 유지보수
● …



공개 LLM 모델을 활용한다면 생기는 장점

● 낮은 러닝커브
● 손쉬운 유지보수
● 모델 출시에 따른 지속적인 성능향상
● 자연어 및 프로그래밍 언어 이해력
● 자체 모델 제작 및 운용에 비해 상대적 비용 절감



문제

모든 제품 수정 및 새로운 기능 구현에 대해 보안 평가를 수행 할 시간과 인력이 
부족하다.

⬇

해결책?
(인력 추가, 자동화 툴[SAST/DAST/…], 등)



문제 해결

모든 제품 수정 및 새로운 기능 구현에 대해서 사람이 평가할 수 없다면, 
LLM을 이용해 사람이 검수 할 내용을 찾아내자



우리는 주로 어떤 것을 검수하는가

● 새로운 엔드포인트, 파라미터
● 취약점
● 주요 정보 혹은 시크릿 데이터
● 개인 정보 수집
● 새로운 패키지 사용
● 기타



시스템 
아키텍처02



Amazon Bedrock
Amazon Bedrock은 AI 기업과 Amazon의 고성능 모델을 통합 API를 통해 사용할 수 
있게 해주는 완전 관리형 서비스
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성능 평가03



성능 평가 공식
• Accuracy = (TP+TN) / (TP+TN+FP+FN)

• Precision = TP / (TP+FP)

• Recall = TP / (TP+FN)

• F1 Score = TP / TP + 1/2(FP+FN)



성능 평가 공식
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성능 평가용 수작업 케이스
총 40건의 테스트케이스 생성



성능 평가용 수작업 케이스



성능 평가 테스트 플랫폼 제작



프롬프트 
엔지니어링04





System prompt:

You are a security engineer.

VS

You are a senior security engineer working for an IT 
company.
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사용한 프롬프트 엔지니어링 기술들
● Chain-of-thought
● Persona
● Order of words
● 영어 vs 한글
● Ensemble LLMs



Chain-of-thought



Chain-of-thought



Persona



Persona

39 You are a senior security engineer. 
40 You are a senior security engineer working for an IT company. 
41 You are a senior security engineer working for an IT company using GitHub



Order of words
프롬프트 결과물에 대한 출력 구조가 성능에 영향을 미침.

{"description":�"",�"result":�true}

VS

{"result":�true,�"description":�""}



영어 vs 한글
영어 프롬프트가 한글 프롬프트 보다 성능이 좋음.



여러가지 모델을 섞어서 써보자
성능이 좋은 두가지 모델의 결과를 And 연산을 통해 오탐을 상당히 높게 줄일 수 있었습니다.

Llama + Claude



System:�You�are�a�security�engineer�working�for�an�IT�company.�You�have�to�answer�the�given�question�without�making�it�up.�Please�answer�questions,�focusing�mainly�

on�the�diff�in�the�code.

Perform�a�comprehensive�review�of�the�provided�diff(code�changes),�evaluating�them�with�the�questions.

Think�step-by-step�and�then�answer.�Do�not�try�to�make�up�an�answer.�

Pay�special�attention�to�the�following�questions:

1.�Identify�new�HTTP�API�endpoints�or�new�user-input�parameters�to�existing�endpoints.��

2.�…

3.�…

Below�is�the�changed�code,�ignoring�the�headers�in�the�diff,�+�is�new�code,�and�-�is�deleted�code.�Please�focus�on�the�newly�added�code:

<diff>{diff}</diff>

Below�the�associated�files�are�the�original�code�of�the�changed�code.�The�code�below�is�for�reference�only�and�should�not�be�used�to�answer�questions:

<associated_files>{associated_files}</associated_files>

IMPORTANT:�RESPOND�**ONLY**�WITH�THE�JSON�STRING�IN�THE�FOLLOWING�FORMAT,�WITHOUT�ANY�MARKDOWN�FORMATTING,�CODE�BLOCKS,�OR�ADDITIONAL�TEXT.

Answer�example:

<example>

{"new_endpoint":�{"explanation":�"detailed�explanation",�"result":�boolean},�"vulnerability":�{"explanation":�"detailed�explanation",�"result":�boolean},�"patch":�

{"explanation":�"detailed�explanation",�"result":�boolean}�…}

</example>



모델 성능 평가
● anthropic.claude-3-haiku-20240307-v1:0

● anthropic.claude-3-sonnet-20240229-v1:0

● anthropic.claude-3-5-haiku-20241022-v1:0

● anthropic.claude-3-5-sonnet-20241022-v2:0

● anthropic.claude-3-7-sonnet-20250219-v1:0�(일반모델)

● cohere.command-r-plus-v1:0

● cohere.command-r-v1:0

● meta.llama3-1-405b-instruct-v1:0

● us.meta.llama3-2-90b-instruct-v1:0

● us.amazon.nova-pro-v1:0

● us.amazon.nova-lite-v1:0

● us.amazon.nova-micro-v1:0
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Reasoning models
답변의 중간 단계가 있는 모델. 직접 결과까지 도달하는 과정에 추론을 함. 복잡한 문제에 
적합하다고 함.



Reasoning models
비용이 상대적으로 비싸고 상대적으로 오래 걸렸지만, 특별히 성능이 나아지지 않았음. 별도의 툴
(별도 코드 조회 등)과 연동한다면 다른 결과가 나올 수도 있을 것 같음.



주요 
인사이트05



비용(일반 모델 사용)



비용 - 테스트하려고 쓴돈



Secrets



신규 엔드포인트 & 파라미터



개인정보수집



취약점



Auths



New package



Security patch



결론
● 생각보다 유지 비용이 저렴하고, 쓴 만큼 지불하기에 언제든 멈출 수 있음.

● 취약점을 찾는건 아직 잘못함. 실제로도 오탐이 많았음.

● 하지만 코드를 이해하고 그것에 대한 질문은 굉장히 잘 수행 함(권한, 신규 

엔드포인트 등)

● 언어나 프레임워크 등의 제약을 받지 않기에 확장이 자유로움.

● 프롬프트 엔지니어링에 따라 성능이 올라가는것을 논리적으로 이해하기 어려웠음.

● RAG/Tool calling 등 다른 기술들을 사용해 성능을 올리는 시도도 해보고 싶음.

● 실제로 보안 엔지니어가 봐야할 PR의 숫자를 줄여줌. 사람을 정말 적게 뽑아도 

괜찮지 않을까란 생각이…



Q&A



출처

Page 7. https://www.akooda.co/blog/large-language-models-explained
Page 43. https://sebastianraschka.com/blog/2025/understanding-reasoning-llms.html
Page 43. https://news.mit.edu/2024/reasoning-skills-large-language-models-often-overestimated-0711

https://sebastianraschka.com/blog/2025/understanding-reasoning-llms.html

