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1. 들어가며

ISMS 취득을위한최선의선택을하는데고려할수
있는선택지를소개합니다.
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오늘의발표가정답은아닙니다. 
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1. 들어가며

• ISMS-P 개요

▪ 기업이 (개인)정보보호를위해수립·운영하는관리체계의최소수준을인증

▪ ISMS-P 와 ISMS 두종류가존재하며, 일정규모이상의사업자는취득의무

• 의무대상

▪ 정보통신서비스부문전년도매출액이 100억원이상인자

▪ 전년도일일평균정보통신서비스이용자수가 100만명이상인자
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2. 보안아키텍처구성 – 인증기준

• ISMS-P 인증기준

▪ 2.6.1 네트워크접근

▪ 2.6.6 원격접근통제

▪ 2.10.6 업무용단말기기보안
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인가된 PC만내부네트워크및인프라에접근허용
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2. 보안아키텍처구성 - 개요

• Keycloak

▪ CNCF Foundation에서관리하는오픈소스 IAM 도구

▪ 인증 / 인가를간편하게구현할수있는 SSO 시스템

▪ OAuth 2.0, OIDC, SAML, LDAP 등지원

• Google WorkSpace Context-Aware Access(GWS CAA)

▪ IP, Geo, 기기값, OS를기반으로 GWS 서비스(공유드라이드등) 접근통제

▪ Enterprise 플랜기능

7



© 2025, Amazon Web Services, Inc. or its affiliates. 8

사용자

인증

AWS
IAM

ArgoCD

Vault

퀸잇어드민
GWS

인증

인증
인증

인증
인증

ETC 시스템별인증으로인한생산성저하 & 

계정관리 & 개별인증구현등비효율
발생

이미지출처 : ArgoCD Docs / Hashicorp Docs / Flaticon
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CAA 인증/인가

…

SAML

OIDC

사용자
VPN only

GWS Keycloak
SAML

OIDC

AWS GCP

OpenVPN 퀸잇어드민

EKS EC2

ArgoCD Vault

Keycloak을 SSO로구성하고,

이를 GWS와 SAML로연동

CAA를통해비인가PC의
로그인/접근을원천차단

이미지출처 : ArgoCD Docs / Hashicorp Docs / Flaticon / Keycloak Docs / OpenVPN Docs / GCP Docs
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2. 보안아키텍처구성 - 효과

• 시스템별계정생성, 삭제 등의불필요한작업을효과적으로제거

• GWS CAA와 Keycloak SAML을활용해제로트러스트와유사한효과

• 뛰어난확장성으로신규시스템, SaaS 도입시인증관리가 수월
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인가된 PC만내부네트워크및인프라에접근허용
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3. Teleport를통한 DB 접근제어 - 인증기준

• ISMS-P 인증기준

▪ 2.6.4 데이터베이스접근

– 접속권한을구분하고 직무별접근통제

– 최소권한원칙에따른테이블, 뷰, 컬럼, 쿼리레벨에서접근통제

– 일정시간이상업무를수행하지않는경우자동접속차단

– 데이터베이스접근을허용하는 IP주소, 포트, 응용프로그램제한
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DB에최소접근권한할당및비인가접근차단
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3. Teleport를통한 DB 접근제어 - 개요
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• Teleport

▪ EC2, RDS, K8s 등다양한리소스의접근통제를구현할수있는오픈소스

▪ 다양한부가기능(MFA, SSO, RBAC 등) 제공

▪ 리버스터널링을통해 VPN 없이도안전한접근환경구성가능

▪ 상용솔루션이나 Community Edition에서도주요기능지원
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3. DB 접근제어
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이미지출처 : https://goteleport.com/docs/enroll-resources/database-access/

Proxy 서비스가 Database 

서비스와리버스터널링으로
연결되고, DB에대한직접적인
연결은 Database 서비스가수행
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3. Teleport를통한 DB 접근제어 - 효과
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• 상용솔루션도입시연간소요되는 N천만원 ~ N억원비용절감

• RBAC 기반의세밀한권한관리및뛰어난관리기능사용성

• 엔지니어가사용하는 DB 핸들링도구에제약없이적용가능

DB에최소접근권한할당및비인가접근차단
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4. Prowler를활용한 AWS 취약점점검및관리 - 인증기준
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• ISMS-P 인증기준

▪ 2.10.2 클라우드보안

▪ 2.11.2 취약점점검및조치

클라우드 인프라, 리소스, 서비스에대한취약점관리
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4. Prowler를활용한 AWS 취약점점검및관리 - 개요
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• Prowler

▪ AWS를비롯한클라우드 환경의보안취약점을스캔하는오픈소스

▪ CIS Benchmark, SOC2, PCI-DSS, K-ISMS 등다양한규정준수검사

▪ EC2, RDS, CloudFront 등약 30종류이상의서비스에대해점검

• Security Hub

▪ AWS 내보안상태를중앙에서모니터링하고관리하는서비스

▪ 다양한보안도구(GuardDuty, Config, Macie 등)와통합가능

▪ PCI-DSS 등미리정의된보안컴플라이언스에대해점검가능
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AWS Cloud

AWS account

Security Hub EventBridge Lambda Bucket

EC2

RDS

CloudFront

Local PC

ETC

다양한실행방식(로컬/도커 등)이
존재하여, 적절한방법을선택하여

운영 및자동화가능

이미지출처 : https://docs.prowler.com/
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4. Prowler를활용한 AWS 취약점점검및관리 - 효과

• Amazon Inspector가지원하지않는영역에대한취약점관리

• K-ISMS와 SOC2를비롯한글로벌컴플라이언스기준점검

• 별도비용없이편리하게취약점점검및결과확인가능
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클라우드 인프라, 리소스, 서비스에대한취약점관리
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