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개요





ID/PW





장점
• 간단하고 보편적임
• 운영의 친숙함

단점
• 암호 회전 어려움
• SPOF
• 보안에 취약함

유지관리 어려움



암호를 자동으로 
관리해주면 좋겠다





Secrets Manager











장점
• 암호 관리할 필요가 없음
• 주기적인 암호 회전
• 필요시 즉각적으로 암호 회전

단점
• Secrets Manager 의존성 발생
• Secrets Manager 접근 권한 필요
• 비용 발생

이게 최선 ?





IAM Auth



작동 방식





장점
• 암호 관리할 필요가 없음
• 항상 새로운 암호
• IDE에서도 사용이 쉬움

단점
• Hostname 변경 불가
• DB에서 추가적인 메모리 사용
• 연결 제한 (초당 200건)



사례



누가 DB User를 사용하고 있는가?



누가 DB User를 사용하고 있는가?

개발자 (사람)
애플리케이션 (서비스)



AWS Identity Center + IAM Auth 활용



• AWS SSO 로그인 계정을 DB 계정과 통합
• 자신의 계정만 접근가능 해야함
• 매번 암호를 입력하면 번거로움

AWS Identity Center + IAM Auth 활용



AWS Identity Center + IAM Auth 활용



https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/attributemappingsconcept.html

AWS Identity Center + IAM Auth 활용



SSO ID AND DB User : kyungyeol.gu@ktown4u.com

AWS Identity Center + IAM Auth 활용

mailto:kyungyeol.gu@ktown4u.com


Identity Center username

AWS Identity Center + IAM Auth 활용
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