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안녕하세요, 김수현입니다.

공급망 공격

공급망 공격의 유형



Supply Chain Defender ConclusionIntroduction

기업보안

오픈소스 
컨트리뷰션

SAST

클라우드

취약점 분석

| 키워드

안녕하세요, 김수현입니다.
저를 표현하는 몇 가지 키워드를 중심으로 소개드리겠습니다.

Name                김수현

Age                    01. 07. 13. / 만 23세

University      중부대학교 / 정보보호학과

Phone              010-9376-7169 
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공급망 공격 ?
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소프트웨어의 개발, 배포 또는 업데이트 과정에서 발생 가능한
취약점을 악용하여 다수의 시스템과 조직에 악성 영향을 미치는 공격 

공급망 공격 ?
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TypoSquatting Attack

numpy

안전한 정식 패키지

numppy

numpyy

오타를 노린 악성 패키지

Supply Chain Defender ConclusionIntroduction
공급망 공격의 유형
타이포스쿼팅과 디펜던시 버전 조작은 대표적인 공급망 공격 방식입니다.

Dependency Confusion Attack 

$ pip install numpy

버전 지정을 하지 않고 요청 (latest)

numpy:999.99

외부 레포지토리
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Supply Chain Defender ConclusionIntroduction
공급망 공격의 유형

NPM과 Python은 패키지 설치 시 악성 스크립트가 실행될 수 있습니다.

NPM Python
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Supply Chain Defender ConclusionIntroduction
공급망 공격의 유형

NPM과 Python은 패키지 설치 시 악성 스크립트가 실행될 수 있습니다.

NPM Python

NPM과 Python은 패키지가 설치되는 시점에 포함된 

스크립트가 자동으로 실행 가능
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Supply Chain Defender ConclusionIntroduction
공급망 공격의 유형
종속성 메커니즘을 이용한 공격 사례입니다.

종속성 메커니즘을 이용한 공격은 해외 빅테크 기업에서도 발생됨 

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610 10
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Supply Chain Defender 아키텍처
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What is Supply Chain Defender ?
패키지 방화벽의 대한 설명입니다.

• 라이브러리 이름 유사도 검사

• 블랙 리스트 관리

• 라이브러리 평판 조회

- Github Star 수
- 다운로드 횟수
- 릴리즈 횟수

패키지 방화벽 API 결과

공급망 공격을 차단하기 위해 다양한 자체 기준을 룰로 설정할 수 있으며, 
팀 내부의 노하우를 유연하게 반영
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Nexus Proxy & Code Artifact의 한계
Nexus Remote Proxy의 역할과 패키지 다운로드 과정의 흐름을 설명합니다. Supply Chain Defender ConclusionIntroduction

Nexus Proxy를 활용한 패키지  방화벽 API 적용

Nexus Proxy를 활용한 패키지 다운로드 흐름
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Nexus Proxy & Code Artifact의 한계
Code Artifact의 특징을 설명합니다. Supply Chain Defender ConclusionIntroduction

Code Artifact

AWS Region

패키지 다운로드 흐름
제한 된 업스트림
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Nexus Proxy & Code Artifact의 한계
CodeArtifact의 업스트림 설정 한계로 인해 패키지 방화벽 API와의 연동이 불가능합니다. Supply Chain Defender ConclusionIntroduction

X
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Nexus Proxy & Code Artifact의 한계
CodeArtifact의 업스트림 설정 한계로 인해 패키지 방화벽 API와의 연동이 불가능합니다. Supply Chain Defender ConclusionIntroduction

X업스트림 제한으로 인해 CodeArtifact에서 

패키지 방화벽 API 호출이 불가능
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Supply Chain Defender 아키텍처
CodeArtifact의 한계를 극복하고 패키지 방화벽과의 연동을 구현하였습니다. Supply Chain Defender ConclusionIntroduction

| Pipeline Flow

STEP   01

STEP   02

STEP   03

STEP   04

STEP   05

Code Artifact 404 -> Event Bridge 감지

개발자 pip install 요청 (secure-pypi)

Event Bridge -> Step Funcions Trigger

평판 조회 후 안전하지 않으면 차단 후 슬랙 알림

평판 조회 후 안전하면, 외부에서 다운로드 한 후,
Secure-pypi에 업로드

Supply Chain Defender 아키텍처

secure-pypi
(개발자 요청)

업스트림 : X

package-install
(Step Functions)

업스트림 : pypi-store

pypi-store
(업스트림 설정 시 자동 생성)

Public:pypi.org

17



Supply Chain Defender 아키텍처
CodeArtifact의 한계를 극복하고 패키지 방화벽과의 연동을 구현하였습니다. Supply Chain Defender ConclusionIntroduction

| Pipeline Flow

STEP   01

STEP   02

STEP   03

STEP   04

STEP   05

Code Artifact 404 -> Event Bridge 감지

개발자 pip install 요청 (secure-pypi)

Event Bridge -> Step Funcions Trigger

평판 조회 후 안전하지 않으면 차단 후 슬랙 알림

평판 조회 후 안전하면, 외부에서 다운로드 한 후,
Secure-pypi에 업로드

18



Supply Chain Defender 아키텍처
CodeArtifact의 한계를 극복하고 패키지 방화벽과의 연동을 구현하였습니다. Supply Chain Defender ConclusionIntroduction

| Pipeline Flow

STEP   01

STEP   02

STEP   03

STEP   04

STEP   05

Code Artifact 404 -> Event Bridge 감지

개발자 pip install 요청 (secure-pypi)

Event Bridge -> Step Funcions Trigger

평판 조회 후 안전하지 않으면 차단 후 슬랙 알림

평판 조회 후 안전하면, 외부에서 다운로드 한 후,
Secure-pypi에 업로드

19
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Event Bridge 규칙
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Supply Chain Defender 아키텍처
평판 조회의 진행 상태와 결과를 확인하기 위해 DynamoDB를 활용하였습니다. Supply Chain Defender ConclusionIntroduction

Step Functions

서버리스 워크플로 자동화

시각적인 워크플로 설계

GUI

• 복잡한 작업 흐름을 상태(state) 기반으로 정의

• DynamoDB, SNS, SQS 등과 쉽게 연동

• JSON 또는 YAML로 정의한 상태 머신을 AWS 콘솔에서 
시각적으로 확인

24



Supply Chain Defender 아키텍처
Step Functions를 활용해 패키지 평판 조회부터 설치까지의 흐름을 구현하였습니다. Supply Chain Defender ConclusionIntroduction

| Allow Pipeline Flow

STEP   01

STEP   02

STEP   03

STEP   04

STEP   05

평판 조회 결과 Risk가 green일 경우, 아닌 경우 분기 

패키지 평판 조회 후, DynamoDB CHECK 업데이트

Run Command를 트리거 시켜 package-install
Code Artifact로 install 요청

Run Command 문서가 실행 종료 되었는지 체크

Run Command 문서가 실행 종료 되었는지 분기

STEP   06

STEP   07

STEP   08

DynamoDB SECURE 업데이트

Step Functions 종료

package-install의 패키지를 secure-pypi로 복사

Step Functions

패키지 평판 확인 결과 안전한 경우 

진행되는 파이프라인
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Dynamo DB Update
(CHECK)

변수 설정
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분기문 Rule 설정
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package-install의 패키지를 secure-pypi로 복사
Payload : Lambda를 트리거 시키며 보내는 값

Assign : Lambda가 끝나고 return 하는 값
(CommandId 뒤에서 사용)
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Payload : 사용자가 만든 값 (Lambda) 

Arguments : AWS가 요구 하는 값 (키 값 수정 불가)
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분기문 Rule 설정
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boto3 모듈의 
copy_package_versions 함수로 

Package 복사

Lambda
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Dynamo DB Update
(SECURE)
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Step Functions

패키지 평판 확인 결과 안전하지 않은 경우 

진행되는 파이프라인
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슬랙 차단 알림
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404 이후 수동으로 pip install을 재요청해야 하는 문제를 확인하였습니다. Supply Chain Defender ConclusionIntroduction

보안담당자입장에서구축하고싶었던방향

1. 404 이벤트이후패키지평404 이벤트와 패키지 평판 조회 이후, 한 번 더 pip install 요청이 필요

즉, 총 2번의 요청이 발생하며, 평판 조회가 완료된 시점을 알 수 없어 pip install 재요청 
시점을 판단하기 어려움
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awspip

패키지 평판 조회 이후 pip install 재요청
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평판 조회의 진행 상태와 결과를 확인하기 위해 DynamoDB를 활용하였습니다. Supply Chain Defender ConclusionIntroduction

Dynamo DB

완전관리형 NoSQL 데이터베이스

고성능 & 확장성
GUI

• 서버 관리, 패치, 스케일링 등을 AWS가 자동으로 처리

• 데이터 구조 설계와 애플리케이션 로직에 집중

• 밀리초 단위의 응답 시간 보장

• 읽기/쓰기 처리량은 필요에 따라 자동 확장
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awspip 명령어의 작동 방식입니다. Supply Chain Defender ConclusionIntroduction
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시연 영상
Supply Chain Defender의 시연 영상입니다. Supply Chain Defender ConclusionIntroduction
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03 Conclusion
배우고! 느낀점!

53



제대로 알고

속도와 방향

대충

중요한내용을입력해주세요. 

배우고! 느낀점!
발표를 준비하며, 정말 정말 많이 배우고 느꼈습니다! Supply Chain Defender ConclusionIntroduction

말고 제대로
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Code Artifact에
패키지 방화벽 API 연결하기 

AWSKRUG

Thank you
Kim Soo Hyun
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