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1. INTRO
1.1   최근 규제 변화 

1.2   CSPM 도구의 필요성

1.3   what is prowler?

1.4   Prolwer v5



2024년, 금융 산업 내 AI 및 SaaS(클라우드) 사용을 완화
(금융분야 망분리 개선 로드맵)

 금융권 클라우드 전환 가속화

하나은행, 토스증권 등 시중 은행에서의
AWS(클라우드) 사용 증대

1.1 최근 규제 변화 INTRO MCP 제작
: 금융 산업 내 AI 및 SaaS(클라우드) 사용 규제 완화

CLOSING



1.1 최근 규제 변화 INTRO MCP 제작
: 금융 산업 내 AI 및 SaaS(클라우드) 사용 규제 완화

CLOSING



(금융)기업은 클라우드를 도입하면서 자산을 관리해야 하는데, 
수작업으로 관리하면 시간과 인력이 과도하게 소요됨

 자동화된 보안 점검 대응 시스템 필요

자동화된 보안 점검 대응 시스템의 필요

1.2 CSPM 도구의 필요성 INTRO MCP 제작
: 클라우드 도입 시 주요 요건인 보안 문제를 해결하기 위해 자동화 된 보안 점검 대응 시스템이 필요

CLOSING



검색 및 자산 목록화

1.2 CSPM 도구의 필요성 INTRO MCP 제작 CLOSING

클라우드 구성 평가

지속적 모니터링

보안 조치 자동화 및 
정책 대응

보안 및 DEVOPS
도구 통합

규정 준수 보고 및 감사

위험 식별 및 알림

: 클라우드 도입 시 주요 요건인 보안 문제를 해결하기 위해 자동화 된 보안 점검 대응 시스템이 필요



1.3 WHAT IS PROWLER? INTRO MCP 제작
: 점유율이 가장 높은 오픈소스 CSPM 도구

CLOSING



1.3 WHAT IS PROWLER? INTRO MCP 제작
: 점유율이 가장 높은 오픈소스 CSPM 도구

CLOSING

Prowler CLI Prowler Cloud



AI 기능 강화와 자체 IaC 스니펫 추가

1.4 PROWLER V5 INTRO MCP 제작 CLOSING
: Prowler Studio를 필두로 한 AI 기능 확대 +  MCP와 Fixer 기능 추가



보안 대응 IaC 스니펫

Prowler Fixer

자동 수정 실행: --fixer 플래그를 사용해 진단 실패한 항
목에 대한 자동 수정(Remediation) 명령을 실행

Fixer 코드 작성 가능: check_id_fixer.py 파일을 작성해,
특정 검사에 대해 리전 또는 리소스 단위로 해결 로직을 제

공하는 Custom Fixer 구현이 가능

설정 기반 유연성 제공: --list-fixers 명령으로 사용 가능
한 Fixer 목록을 확인할 수 있으며, 

--fixer-config 옵션을 통해 YAML 기반 설정을 적용해
실행 동작을 커스터마이징 가능

1.4 PROWLER V5 INTRO MCP 제작 CLOSING
: Prowler Studio를 필두로 한 AI 기능 확대 +  MCP와 Fixer 기능 추가



1.4 PROWLER V5 INTRO MCP 제작 CLOSING
: Prowler Studio를 필두로 한 AI 기능 확대 +  MCP와 Fixer 기능 추가



Prowler Lighthouse

Prowler Studio

1.4 PROWLER V5 INTRO MCP 제작 CLOSING
: Prowler Studio를 필두로 한 AI 기능 확대 +  MCP와 Fixer 기능 추가

Prowler RAG를 이용한 AI 챗봇으로, 자연어 질의, 상세한
수정 가이드, 상황 맥락 기반 분석을 제공하는 

멀티에이전트 기반 구조.

Google과 openAI API를 기반으로 한 MCP로,
AI 코드 어시스트 통합(IDE, cursor 등)을 지원

Prowler Cloud MCP



1.4 PROWLER V5 INTRO MCP 제작 CLOSING

Prowler Lighthouse Prowler Cloud MCP

: Prowler Studio를 필두로 한 AI 기능 확대 +  MCP와 Fixer 기능 추가



Prowler Lighthouse / Prowler Cloud MCP

만들고 있던 기능을 공식 팀이 먼저 발표함! 

어떡하지?

1.4 PROWLER V5 INTRO MCP 제작
: LIGHTHOUSE를 필두로 한 MCP와 Fixer 기능 추가

CLOSING



Prowler Cloud MCP

1.4 PROWLER V5 INTRO MCP 제작
: LIGHTHOUSE를 필두로 한 MCP와 Fixer 기능 추가

CLOSING



Prowler Cloud MCP

1.4 PROWLER V5 INTRO MCP 제작
:  공식 MCP가 있으면 우리는 어떻게  하지?

CLOSING

Google API  key/OpenAI API key가 필수적이고, IDE에 연결해서 쓰는 형식이네~
우리는 CLAUDE Desktop 용으로 만들고, IaC tool과 연동되게 만들자!
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2. MCP 제작
2.1 기본 아이디어

2.2 Claude desktop MCP 제작

2.3 시연영상



2.1 기본 아이디어 INTRO MCP 제작
: 컴플라이언스 점검 + 대응 + 알림이 한번에 되는 도구를 만들자!

CLOSING

점검 대응 알림

컴플라이언스 점검 + 대응 + 알림이 한번에 되는 도구를 만들자!



2.1 기본 아이디어 INTRO MCP 제작
: 컴플라이언스 점검 + 대응 + 알림이 한번에 되는 도구를 만들자!

CLOSING

왜 MCP여야 하는가?

Prowler는 CLI 중심(Cloud는 유료) → 비개발자 접근성이 낮음

로컬 데이터 파싱, Slack 알림, AWS Security Hub 연계 같은 기능을 
하나의 자연어 인터페이스로 묶고 싶었음

현재 공식 MCP는 자체 개발한 UX를 사용함. 
Claude Desktop을 이용하면 시안성+확장성
(다른 MCP를 같이 불러낼 수 있음) up



당연히 완벽하게 안전하지는 않음 → Local MCP제작 고려중 

그러나 일단은, prowler scan 결과에서 특별히 민감정보가 노출되지 않는다고 판단했음
+ 익명처리해서 해결해도 됨! 

2.1 기본 아이디어 INTRO MCP 제작
: 컴플라이언스 점검 + 대응 + 알림이 한번에 되는 도구를 만들자!

CLOSING

LLM에 우리 인스턴스 상태를 노출시켜도 안전한가?



컴플라이언스 결과를 자연어로 쉽게 풀어서 설명

점검 결과 내 Pass/Fail 항목을 사유와 함께 요약

로컬 스캔 결과 불러오기, CSV·HTML·JSON 파일 파싱

Prowler CLI로 scan해서 나온 로컬 파일

점검

Prowler CLI의 output 위치만 설정하면 — MCP가 알아서 파일을 읽고 사용자에게 설명/질의응답

2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING



가장 시급한 보안 문제 우선순위 지정

수정사항을 IaC 코드로 작성, YAML 파일 생성

컨텍스트와 함께 취약점 요약

분석에서 실행까지 — 스캔 결과를 IaC 코드로 즉시 사용할 수 있는 수정 조치로 전환

FIXER

대응

2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING



가장 시급한 보안 문제 우선순위 지정

수정사항을 IaC 코드로 작성, YAML 파일 생성

컨텍스트와 함께 취약점 요약

분석에서 실행까지 — 스캔 결과를 IaC 도구로 즉시 사용할 수 있는 수정 조치로 전환

FIXER

대응

2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING

IaC 구현 툴 선택의 이유? 

Custodian과 Ansible(개발중)은 운영 환경에서 변경 사항을 빠르게 반영하거나, 
정책 기반의 자동 수정을 수행하는 데 적합하였음

특히 Custodian의 경우 정책 기반 관리 및 자동화가 가능해 최우선적으로 개발함

또한, Prowler fixer는 prowler에 최적화되어 있고, 기본제공된 스니펫을 사용할 수 있어 
토큰 소모가 적었음(Claude의 개입 X) 



클라우드 리소스를 정책 기반으로 자동 관리하는 오픈소스 툴,
개별 리소스에 대한 조건에 맞는 조치를 수행하는 데 최적화

YAML 파일로 “어떤 리소스에, 어떤 조건일
때, 어떤 작업을 할지” 정의

우리 mcp는 이 YAML 파일을 만듦
ex) 퍼블릭 S3 버킷이 있으면 → 접근차단

1) 리소스 필터링
정책에서 조건 지정 

(public: true, tag: Enviroment:dev)

2) 액션
조건에 맞는 리소스에 대해 조치 수행
(set-permission, delete, stop)

3) 로깅 & 보고
실행 결과를 json형태로 s3, CloudWatch

등에 저장

정책 (Policy) 기반 관리 AWS, Azure, GCP, k8s+ 지원 동작 구조

2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING

IaC 구현 툴 선택의 이유? 



가장 시급한 보안 문제 우선순위 지정

수정사항을 IaC 코드로 작성, YAML 파일 생성

컨텍스트와 함께 취약점 요약

분석에서 실행까지 — 스캔 결과를 IaC 도구로 즉시 사용할 수 있는 수정 조치로 전환

FIXER

대응

2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING

왜 IaC 구현에서 Terraform은 안 했나요?
Terraform은 선언형 IaC로 인프라 전체를 관리하는 데 강점이 있지만,

 단일 리소스·설정 변경을 빠르게 반영하는 시나리오에서는 
Custodian/Ansible이 더 단순하고 효율적.

MCP에서 자연어 → 액션 변환 시, Custodian/Ansible은 
단일 Playbook/Policy 파일 생성으로 즉시 실행 가능.

이번 버전은 보안 점검 → 즉시 대응이 목적이어서
필요한 리소스만 신속히 수정 가능한 툴을 선택.



MCP 도구의 파일 읽기/쓰기 작업 알림

모든 MCP 플로우와 IaC 드라이런 결과를 Slack 알림으로 전달

FIXER

알림

IaC 도구, Prowler, MCP가 제작한
파일들을 오케스트레이션생성한 YAML 파일을 

dry-run/run 후 알림

YAML 파일의 주요 내용 알림

2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING



MCP 도구의 파일 읽기/쓰기 작업 알림

모든 MCP 플로우와 IaC 드라이런 결과를 Slack 알림으로 전달

FIXER

알림

IaC 도구, Prowler, MCP가 제작한
파일들을 오케스트레이션생성한 YAML 파일을 

dry-run/run 후 알림

YAML 파일의 주요 내용 알림

2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING

MCP에서 dry run 자동 기능을 제거하고 
별도 대시보드를 제작한 이유?

처음에는 “딸깍” 하면 모든 대응이 자동화되는 도구를 만들고자 
대화 안에서 Custodian Run까지 되게 하려고 하였음

보안적으로 안전하지 않다고 팀 내부에서 판단 → MCP는 custodian yaml 파일까지 제작,

yaml 파일에 사용자가 credentials을 직접 추가한 후 대시보드에서 dry run할 수 있게 함

파일 읽기/쓰기 + yaml 생성 등 중요한 워크플로우 및 주요 위험사항 등 중요 보안내용은 
Slack 알림까지!



2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작 CLOSING

[Web] Custodian Dashboard

AWS
Bedrock

AWS
EC2

FastMCP

점검 결과(json, csv, html) 
파싱 및 요약

점검 결과 요청

점검 결과 요약 응답

cloud custodian 문법 RAG

정책 문법 응답

정책 정의 파일 생성 및 저장



2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작
: AI 및 SASS 사용의 허가

CLOSING

get_latest_file

analyze_html_file

analyze_csv_file

analyze_json_file

analyze_prowler_results

get_prowler_reports_list

get_security_summary

get_cloud_custodian_aws
_resource_reference_html

write_yaml_file

create_yaml_directory

list_iac_files

get_iac_file_content

notify slack,
auto dry run IaC,

analyze IaC run results

제작한 MCP의 tool(함수) :



2.2 CLAUDE DESKTOP MCP 제작 INTRO MCP 제작
: 오픈소스로 공개!

CLOSING



2.4 시연영상 INTRO MCP 제작 CLOSING
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3. CLOSING
3.1 향후계획



3.2 향후계획 INTRO MCP 제작
:커뮤니티에서 요청받은 기능 추가 및 QA 진행, 가능하다면 망분리 환경에서 사용할 수 있는 로컬 MCP까지

CLOSING

Prowler App API 지원 확대
MCP tool 통합

비슷한 기능을 가진 MCP 도구들을 병합해  claude에
노출되는 도구의 개수를 줄여 간소화 및 최적화

품질 보증(QA) 테스트 강화
도구가 올바르게 호출되는지 확인

MCP 도구 선택 문제 및 
Claude의 환각(hallucination) 가능성 최소화

사용자 가이드 제공
최적의 결과를 얻을 수 있도록 
프롬프트 가이드라인과

효과적인 프롬프트 예시 제공 예정



3.2 향후계획 INTRO MCP 제작
:커뮤니티에서 요청받은 기능 추가 및 QA 진행, 가능하다면 망분리 환경에서 사용할 수 있는 로컬 MCP까지

CLOSING



Thank you for
Watching!
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